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بدافزارهای رايانه ای، يك به يك از راه مى رسند؛ سیستم ها، شبكه ها و مجموعه های بزرگ، دستخوش اختلال مى گردند. اين 
اختلالات، در درجات ساده و خوشبینانه، شامل قطع سرويس و ايجاد وقفه در خدمات دهى است، و اما در لايه های عمیق تر و 
خطرناك تر، حاوی تهديدات امنیتى سنگین و مهلك که گاه قادر است منافع ملى يك کشور را هدف گیرد. پیدايش و جولان 
پیاپى چند ويروس کامپیوتری در ايران، اين زنگ خطر را به صدا درآورد که بدلايل زيرساختى و عدم آمادگى مناسب، چه 

میزان آسیب پذيری در اين عرصه در کشورمان ديده مى شود.
«فلیم» آخرين نوع از اين رده بدافزارها بود که با فاصله کمى از اسلاف خود، بروز کرد و موجب جنجال رسانه ای فراوانى 
هم شد. اينگونه که به نظر مى رسد، تجارب گذشته در اين مورد کمى کارساز شد، و به ويژه تلاش مرکز ماهر در اين زمینه 
توانست در جهت مهار موضوع منثر باشد. سايت «ايتنا» به واسطه دغدغه همیشگى در زمینه امنیت، همواره توجه به اين 
مقوله و اطلاع رسانى در اين جهت را وجهه همت خود ساخته است. در اين مقطع نیز ايتنا توانست پیش و بیش از ديگر 
رسانه ها، نقش يك رسانه تخصصى قابل اعتنا و مستند و در عین حال سريع و آنلاين را ايفا نمايد و با انتشار اخبار و ارائه 
تحلیل های به مو.قع صاحبنظران و شرکت های فعال اين عرصه، تاثیری مثبت در گسترش آگاهى و زمینه سازی رفع مشكل 

داشته باشد.
آنچه در پیش رو داريد، پرونده ای است که با توجه به اهمیت موضوع بدافزار فلیم تهیه شده و در آن از مطالب منتشره 

ايتنا، به همراه يادداشت ها و ديگر تحلیل های صاحبنظران استفاده شده است.
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كشف  از  خبر  اخيرا  كسپرسكى  لابراتوار 
طور  به  كه  پيچيده  بسيار  مخرب  برنامه هاى 
استفاده  اينترنتى  سلاح  يك  عنوان  به  فعال 
هدف  حاضر  حال  در  و  است  داده  شوند  مى 
آنها حمله به موسسات و نهادهاى مختلف در 
چندين كشور است. پيچيدگى و قابليت هاى اين 
شده،  كشف  تازگى  به  كه  مخرب  برنامه هاى 
شده  شناخته  سايبرى  تهديدات  همه  از  بيش 

تا به امروز است.
كارشناسان  توسط  مخرب  بدافزارهاى  اين 
لابراتوار كسپرسكى و در بررسى هاى انجام شده 
توسط اتحاديه بين المللى مخابرات (ITU) كشف 
شده است. اين برنامه هاى مخرب كه به عنوان 
محصولات  توسط   Flame.Worm.Win32
امنيتى كسپرسكى شناسايى شده، صرفا براى انجام 
فعاليت هاى جاسوسى سايبرى طراحى شده است. 
از اين جمله مى توان سرقت اطلاعات ارزشمند، 
محتويات صفحه نمايش كامپيوتر، اطلاعات در 
مورد سيستم هدف قرار گرفته، فايل هاى ذخيره 
شده، اطلاعات تماس و حتى مكالمات صوتى اشاره 

كرد كه فقط به اينها محدود نمى شود.
لابراتوار  و   ITU توسط  مستقل  تحقيقات  اين 
كسپرسكى بعد از وقوع يك سرى حوادث پى 
بواسطه  كه  گرفت  صورت  ناشناخته  و  پى  در 
 ،WIPER برخى بدافزارهاى مخرب موسوم به
اطلاعات بر روى تعدادى از رايانه ها در منطقه 
بدافزارهاى  اين  است.  شده  آسيا حذف  غرب 
مخرب به طور خاص هنوز كشف نشده اند، اما 
در تجزيه و تحليل از اين حوادث، كارشناسان 
و  هماهنگ  اقدام  يك  در  كسپرسكى  لابراتوار 
به  فرآيند،  اين  در   ITU با  فشرده  همكارى 
نوع جديدى از بدافزارهاى مخرب كه در حال 
است  شده  شناخته   Flame عنوان  به  حاضر 
مى دهد  نشان  اوليه  يافته هاى  يافتند.  دست 
وحشى“  ”بصورت  مخرب  بدافزارهاى  اين  كه 
مارس  ماه  از   - سال  دو  از  بيش  مدت  به 
توجه  با  است.  بوده  فعاليت  به  2010 مشغول 

به پيچيدگى بسيار زياد آن و به علاوه طبيعت 
هدف اينگونه حملات، هيچ نرم افزار امنيتى آن 

را شناسايى نكرده است.
در  (شعله)  يا   Flame ويژگى هاى  چه  اگر 
از  شده  شناخته  افزارهاى  بد  ساير  با  مقايسه 
متفاوت    Stuxnet و   Duqu مانند  گذشته 
اينگونه سلاح هاى  است، اما جغرافياى حملات 
آسيب  از  استفاده  و  توجه،  قابل  سايبرى 
كه  واقعيت  اين  و  نرم افزار،  خاص  پذيرى هاى 
نشان  بعنوان هدف  انتخاب شده  كامپيوترهاى 
همان  به  متعلق  (شعله)   Flame كه  دهد  مى 
شاخه سلاح هاى فوق العاده سايبرى قرار دارد. 
 ،(Flame) مورد كشف شعله  اظهارنظر در  در 
از  و  شركت  عامل  مدير  كسپرسكى،  يوجين 
”خطر  گفت:  كسپرسكى  لابراتوار  بنيانگذاران 

جنگ سايبرى در حال حاضر يكى از جدى ترين 
مباحث در زمينه امنيت اطلاعات براى چندين 
متعلق   Duqu و   Stuxnet است.  بوده  سال 
بعنوان  كه  هستند،  حملات  از  اى  زنجيره  به 
به جنگ سايبر، در سراسر  دغدغه هاى مربوط 
 Flame جهان مطرح است. بد افزارهاى مخرب
به نظر مى رسد مرحله ديگرى در اين جنگ، و 
براى درك اين مهم است كه چنين سلاح هاى 
سايبرى به راحتى مى تواند در مقابل هر كشور 
در  جنگ،  با  متعارف  خلاف  بر  شود.  استفاده 
واقع كشورهاى بيشتر توسعه يافته در اين موارد 

آسيب پذير هستند. ”
اقدام   ،Flame اوليه  هدف  رسد  مى  نظر  به 
از  اطلاعات  سرقت  و  اينترنتى  جاسوسى  به 
دستگاه هاى آلوده است. چنين اطلاعاتى سپس 

از  كنترل  و  "فرمان  از سرورهاى  اى  به شبكه 
راه دور" واقع در بسيارى از نقاط مختلف جهان 
فرستاده شده است. ماهيت متنوع از اطلاعات 
اسناد،  شامل  تواند  مى  كه  رفته،  سرقت  به 
ترافيك  از  رهگيرى  و  صوتى  ضبط  تصاوير، 
پيشرفته  از  يكى  به  تبديل  را  آن  باشد،  شبكه 
تا  شده  كشف  حمله  ابزار  ترين  كامل  و  ترين 
كنون كرده است. هنوز هم نميتوان بردار دقيق 
حال  در  اما  داد،  نشان  را  آلودگى  و  عفونت 
حاضر روشن است كه شعله توانايى سرايت و 
تكثير در بيش از يك شبكه محلى با استفاده از 
روش هاى مختلف، از جمله همان آسيب پذيرى 
 USB و روش تكثير آلودگى از طريق Printer
قرار  استفاده  سوء  مورد   Stuxnet توسط  كه 

گرفت را دارد.
در  ارشد  امنيتى  كارشناس   ،Gostev الكساندر 
لابراتوار كسپرسكى، اظهار داشت: ”يافته هاى اوليه 
از يك درخواست فورى  اين تحقيق كه پس  از 
از ITU انجام شد، تاييد ماهيت بسيار هدفمند 
نگران  از  يكى  برنامه هاى مخرب است.  اين  از 
و  مبارزات  كه  است  اين  حقايق  ترين  كننده 
حملات سايبرى Flame در حال حاضر در فاز 
فعال آن است، و اپراتور آن به طور مداوم اقدام به 
بررسى سيستم هاى آلوده، جمع آورى اطلاعات و 
هدف قرار دادن سيستم هاى جديد براى به انجام 

رساندن اهداف ناشناخته آن است. ”
حال  در  كسپرسكى  آزمايشگاه  كارشناسان 
عميق  تحليل  و  تجزيه  انجام  به  حاضر مشغول 
تر از Flame هستند تا در آينده نزديك يك 
بيشترى  جزئيات  با  تكميلى  اطلاعات  از  سرى 
را فاش كنند.  تهديدات جديد شناخته شده  از 
شده  شناخته   Flame از  آنچه  حاضر  حال  در 
اين است كه از ماژول هاى مختلف تشكيل شده 
و در كل از چندين مگابايت كد اجرايى ساخته 
شده است - و آن را حدود 20 برابر بزرگتر از 
Stuxnet قرار داده است. اين به اين معنى است 
كه تجزيه و تحليل اين سلاح سايبرى نياز به يك 
تيم بزرگ از كارشناسان امنيتى در رديف بالا و 
با تجربه گسترده در زمينه  مهندسين معكوس 

دفاع سايبرى است.

* مديرمحصول کسپرسكى در شرکت تجارت امن

 ITU لابراتوار كسپرسكى و موسسه تحقيقات
سلاح هاى جديد سايبرى پيشرفته را معرفى كردند

amir.abedinifar
@tejarateamn.com

اميرمحسن عابدينى فر*

 ITU لابراتوار كسپرسكى و موسسه تحقيقات
سلاح هاى جديد سايبرى پيشرفته را معرفى كردند
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بدافزار  هدفمند  سايبرى  حمله  شناسايى 
Flamer

در  سايبرى  حمله  خبرهاى  انتشار  از  پس 
نفت  وزارت  شبكه  به   91 ارديبهشت  اوايل 
ديسك هاى  هارد  اطلاعات  رفتن  بين  از  و 
قطع  آن  پى  در  و  Serverها  از  برخى 
برخى  و  نفت  وزارت  شبكه  اينترنت  شبكه 
تابعه، گمانه زنى هاى مختلفى در  شركت هاى 
خصوص اين حمله سايبرى ميان كارشناسان 
هرگونه  انتشار  عدم  يافت.  رواج  امنيتى 
اطلاعات فنى در خصوص اين حمله سايبرى 
مشابه  حمله  مشاهده  عدم  ديگر  از سوى  و 
باعث شد كه دسترسى  در كشورهاى ديگر 
تحليل  و  شناسايى  درجهت  معتبر  منابع  به 
بسيار  امنيتى  شركت هاى  براى  حمله  اين 

سخت باشد.
پس از انتشار اطلاعيه مركز ماهر در تاريخ 
حمله  عامل  شناسايى  بر  مبنى   91/03/07
به  موسوم  بدافزارى  از  استفاده  با  سايبرى 
نتايج  مختلف  امنيتى  شركت هاى   ،  Flame
اين  درخصوص  را  خود  اوليه  تحليل هاى 

حمله منتشر كردند.
بدافزار  اين  مهم  قابليت هاى  از  شمارى 

عبارتند از:
• انتشار از طريق حافظه هاى فلش

• انتشار در سطح شبكه
• پويش شبكه و جمع آورى و ثبت اطلاعات 
منابع شبكه و رمز عبور سيستم هاى مختلف

• پويش ديسك كامپيوتر آلوده و جست وجو 
محتواى  و  پسوندها  با  فايل هايى  براى 

مشخص
كاربر  خاص  فعاليت هاى  از  تصوير  تهيه   •

سيستم آلوده با ذخيره سازى تصاوير نمايش 
داده شده بر روى مانيتور كاربر

طريق  از  دريافتى  صوت  ذخيره سازى   •
ميكروفن سيستم در صورت وجود

ارسال اطلاعات ذخيره شده به سرورهاى   •
كنترل خارج از كشور

• دارا بودن بيش از 10 دامنه مورد استفاده 
C&C به عنوان سرور

• برقرارى ارتباط امن با سرورهاى C&C از 
HTTPS و SSH طريق پروتكل هاى

 100 از  بيش  انداختن  كار  از  و  شناسايى   •
فايروال  بدافزار،  ضد  آنتى ويروس،  نرم افزار 

و...
ويندوز  سيستم هاى  آلوده سازى  قابليت   •

XP، ويستا و ويندوز 7

• قابليت آلوده سازى سيستم هاى يك شبكه 
در مقياس بالا

احتمال  "اين  كه  كرده  اعلام  ماهر  مركز 
اوايل  سايبرى  حمله  كه  دارد  وجود 
و  نفت  وزارت  شبكه  به  ماه  ارديبهشت 
از  يكى  توسط  سيستم ها  اطلاعات  تخريب 
باشد." گرفته  صورت  بدافزار  اين  اجزاى 
تحليل شركت سيمانتك كه در ادامه خواهد 
با توجه  تاييد مى كند. و  را  احتمال  اين  آمد 
بدافزار، مى توان آن  اين  ماهيت عملكرد  به 
را محصولى از خانواده استاكس نت و ديوكيو 

دانست.
بدافزار  اين  خصوص  در  سيمانتك  شركت 
اطلاعاتى را به اين شرح منتشر كرده است:

 W32.Flamer نام هاى  با  كه  بدافزار  اين 

متن كامل تحليل فني سيمانتك 
�ame از بدافزار

دامنه انتشار ويروس Flamer بر اساس رديابى های فعلى در شكل زير آمده است: 

متن كامل تحليل فني سيمانتك 
�ame از بدافزار
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برابر   20 مى شود  شناخته   Skywiper ويا 
مطالعات  و  دارد  حجم   Stuxnet ويروس 
 2010 سال  در  احتمالا  كه  مى دهد  نشان 
 Flamer كدهاى  تحليل  است.  شده  توليد 
نشان مى دهد كه اين بدافزار به طرز بسيار 
كار  به  كدهاى  و  شده  توليد  ماهرانه اى 
معمولى  كدهاى  شبيه  درظاهر  آن  در  رفته 
درحقيقت  اما  است  ديگر  نرم افزارهاى 
پنهانى  و  مخرب  و  هوشمندانه  قابليت هاى 
در آن كدها قرار داده شده است. پيچيدگى 
بدافزار  اين  به كار رفته در كدهاى مخرب 
ويروس هاى  همراه  به  كه  شده  باعث 
پيچيده ترين  عنوان  به   Duqu و   Stuxnet
شمار  به  تاكنون  شده  شناخته  ويروس هاى 
برود. اين بدافزار نيز همانند دو نمونه قبلى 
يك  توسط  بلكه  فرد  يك  توسط  نه  احتمالا 
اهداف  براى  و  قوى  مالى  حمايت  با  گروه 
كه  فايل هايى  است.  شده  ساخته  خاصى 
توسط اين ويروس براى حمله به كار گرفته 
در  كه  است  فايل هايى  مشابه  مى شوند 
ايران  نفت  به وزارت  اخير  حملات سايبرى 

نقش داشته اند.
ادامه  بدافزار  اين  روى  بر  سيمانتك  تحليل 
مى دهد  نشان  آمده  بدست  نتايج  اما  دارد 
كه هدف اين ويروس جمع آورى اطلاعات و 
مى دهد  نشان  اوليه  رديابى هاى  داده هاست. 
و  اروپا  شرق  در  ويروس  اين  انتشار  كه 

خاورميانه بوده است.
بر اساس بررسى هاى سيمانتك ، اجزاى بكار 
رفته در اين ويروس كه از اين پس سيماتك 
مى شناسد   W32.Flamer نام  با  را  آن 
ويروس  بار  اولين  كه  دارد  اين  از  حكايت 
بوجود   2010 سال  در   W32.Flamer
آمده است. اجزاى شناخته شده اين ويروس 

عبارتند از:
• advnetcfg.ocx 
• ccalc32.sys 
• mssecmgr.sys 
• msglu32.ocx 
• boot32drv.sys 
• nteps32.ocx 

فايل  از  مختلف  نسخه  دو 
advnetcfg.ocx كشف شده است. 
سپتامبر  به  گردد  برمى  اول  نوع 
2010 و نوع دوم در فوريه 2011. 
 ccalc32.sys پيكربندى  فايل 
دو  هر  كه  است  نوع  دو  داراى  نيز 
فايل  زمانى  حاشيه  همان  در  تقريبا 

advnetcfg.ocx كشف شده است.
كه  كامپيوترهايى  تعداد  آمار  اساس  بر 
مورد حمله ويروس Flamer قرار گرفته اند 
تهديد كشورهاى فلسطين،  اين  هدف اصلى 
مجارستان، ايران، و لبنان بوده است. با اين 
حمله  اين  از  گزارش هايى  سيمانتك  حال، 
در كشورهاى اتريش، روسيه، هنگ كنگ و 
امارات متحده عربى نيز دريافت كرده است 
كه احتمال مى رود موارد گزارش شده شامل 
Laptopهايى باشند كه از كشورهاى آلوده 
شده اند. آورده  كشورها  اين  به  اصلى  شده 
بر  علاوه  كه  است  اين  توجه  قابل  نكته 
و  دولتى  ارگان هاى  و  سازمان ها  شبكه هاى 
به  نيز  خانگى  كاربران  سيستم هاى  صنعتى، 

ويروس Flamer آلوده شده است.

:Flamer تحلیل فنى ويروس
تعدادى از اجزاى اين تهديد كشف شده است 
و در حال حاضر در حال تجزيه و تحليل بر 
روى آنها ادامه دارد. اجزاى كشف شده اين 
ويروس بگونه اى نوشته شده اند كه در نگاه 
مخرب  كدهاى  حاوى  نمى رسد  نظر  به  اول 
از  نشان  دقيق تر  تحليل هاى  اما  باشند. 
مخرب بودن آنها دارد. كدهاى اين ويروس 
بسيار پيچيده است و همين امر مانع تجزيه و 
تحليل آن مى شود. از جمله قابليت هاى كلى 
شناخته شده اين ويروس مى توان به توانايى 
دسكتاپ  از  تصاويرى  گرفتن  اسناد،  سرقت 
كاربران و انتشار از طريق Cooldisk اشاره 
برخى  است  قادر  بدافزار همچنين  اين  كرد. 
روى  شده  نصب  امنيتى  نرم افزارهاى  از 
اين  سيستم كاربر را غيرفعال كند. همچنين 
ويروس تحت شرايط خاصى مى تواند از نقاط 
و  كرده  استفاده   Windows آسيب پذيرى 

خود را در سطح شبكه منتشر كند. 
ابتدا  اين صورت است كه  به  نحوه عمليات 

 Load حافظه  در   advnetcfg.ocx فايل 
مى شود. سپس به كمك آن يك فايل رمز 
مى  رمزگشايى   ccalc32.sys نام  با  شده 
شود. فايل ccalc32.sys يك فايل رمزشده 
با روش RC4-encrypted و با يك كليد 
فايل  ايجاد  از  بعد  بدافزار  است.  بيتى   128
kernel32. فايل  سراغ  به   ccalc32.sys
فايل  سازد.  مى  آلوده  آنرا  و  رود  مى   dll
Kernel32.dll از جمله فايل هاى سيستمى 
تلاش   Windows است.   Windows
سيستمى  فايل  اين  در  تغيير  ايجاد  مى كند 
advenetcfg. اعلام كند. فايل User را به

ocx فرمان هاى صادر شده از يك جزء ديگر 
ادامه  آن  روى  تحليل  هنوز  كه  را  بدافزار 

دارد و ناشناخته است به اجرا درمى آورد. 
از  استفاده  با   advnetcfg.ocx فايل 
winlogon. به  را  خود  پيچيده  روش هاى 
و  امنيتى  نرم افزارهاى  پروسس هاى   ،  exe
علاوه  مى كند،  تزريق  ديگر  پروسس هاى  يا 
 shell32.dll فايل  است  ممكن  اين،  بر 
نيز  است  ويندوز  سيستمى  فايل هاى  از  كه 
گردد.  جايگزين  اى  شده  آلوده  نسخه  با 
فايل advnetcfg.ocx قابليت ضبط تصاوير 

نيز را نيز داراست.
مترجم  يك  داراى  همزمان  فايل  اين 
و   ،SSH كد   ،Interpreter) LUA)
و  پياده سازى  است.   SQL قابليت هاى 

در شكل زير اجزای شناخته شده اين ويروس 
آمده است. توجه داشته باشید در برخى حملات 
اين ويروس ممكن است نام فايل ها تغییر کند:

. mssecmgr.ocx فايلى بزرگ و با قابلیت های 
پیچیده زيادی است که در شكل زير آمده است:



 تیر 1391   سال دوازدهم    شماره 114
دنیای کامپیوتر و ارتباطات 0دنیای امنیت و شبكه 6 5

استفاده از يك مترجم LUA باعث شده اين 
تنظيم  قابل  و  انعطاف  قابل  بسيار  ويروس 
راه  از  مى دهد  اجازه  مهاجمان  به  اين  باشد. 
خيلى  را  متنوع خود  فرمان هاى  بتوانند  دور 
حتى  و  درآورند  اجرا  به  راحت  و  سريع 
اثر  دهند.  تغيير  را  ويروس  عملكرد  ماهيت 
فايل ممكن است در رجيسترى ويندوز  اين 

در آدرس زير ديده شود:
HKEY_LOCAL_MACHINE\
SYSTEM\CurrentControlSet\
 Control\Lsa\»Authentication

 “Packages» = «mssecmgr.ocx
mssecmgr. چندين ماژول اضافى ديگر نيز در

است.  آمده  شكل  در  كه  دارد  وجود   ocx
mssecmgr. فايلa يكى از اجزايى كه توسط
ocx ميتواند مورد فراخوانى قرارگيرد فايلى 
فايل  اين   .DEB93D.tmp~ بنام  است 
اوايل  در  كه  است   Wiper ويروس  منشأ 
ايران  نفت  وزارت  شبكه  به  ماه  ارديبهشت 
روزه  چند  قطع  باعث  و  كرد  وارد  آسيب 
اينترنت  از  ايران  نفتى  پايانه هاى  شبكه 

گرديد. 
حذف  و  ويروس  اين  عملكرد  بدليل 
اين  سيستم ها،  ديسك  هارد  اطلاعات 
گرديد.  نامگذارى   Wiper بنام  ويروس 
تصاوير  ضبط  مسئول   nteps32.ocx فايل 
منظور  به  فايل  اين  است.  بدافزار  اين  در 
را  خود  تنظيمات  اطلاعات  تصاوير،  ضبط 
دريافت   boot32drv.sys بنام  فايلى  از 

مى كند. 
در اين فايل تعيين مى شود كه چه تصاويرى 
و با چه تنظيماتى ضبط شود و چگونه ارسال 

كد   0xFF كدينگ  با  نيز  فايل  اين  گردد. 
شده است. 

كه  است  كد  حاوى   msglu32.sys فايل 
اين  مى دهد.  انجام  را  اطلاعات  سرقت 
فايل، وظيفه شناسايى و سرقت انواع فايل ها 
 ،GPS داده هاى  تصاوير،  اسناد،  انواع  نظير 
فايل هاى پروژه و نقشه هاى فنى را بر عهده 

دارد. 
 SQL قابليت هاى  داراى  فايل همچنين  اين 
شامل  ماژول  اين  است،  توجه  جالب  است. 
 ‘JIMMY’ واژه  از  متعددى  عبارت هاى 
 Jimmy Notice:’ (مانند:  است. 
 failed to convert error string to

 (‘unicode
مى دهد  نشان  تروجان  اين  ماژولار  طبيعت 
كه يكى از اهداف گروه طراحان آن، استفاده 
طراحى  براى  بدافزار  اين  از  بلندمدت 

حملات خود بوده است. 
معمارى بكار رفته در W32.Flamer اجازه 
مى دهد تا طراحان بدون نياز به دوباره كارى 
بتوانند عملكرد و رفتار ويروس را به دلخواه 
خود تغيير دهند و يا ماژول هاى جديدى به 

آن اضافه كنند. 
مى توانند آن را ارتقا دهند و يا به منظور فرار 

از نرم افزارهاى امنيتى تغيير شكل دهند. 
لايه هاى  تحليل  و  بررسى  درحال  سيمانتك 
به  و  بوده  ويروس  اين  در  رفته  بكار  عميق 
منتشر  را  خود  بررسى هاى  نتايج  زودى 

خواهد كرد.

تهیه شده در شرکت آينده نگاران (آيكو)

نكته قابل توجه ديگر اين است که درون کدهای اين بدافزار بطور متعدد از واژه ‹FLAME› استفاده 
شده است که مى تواند معنى خاصى داشته باشد.
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 McAfee تحقيقات  مركز  گزارش  اساس  بر 
بدافزار  اين  پيچيده  و  متنوع  عمليات   ،Labs
 SkyWiper آن را McAfee كه شركت -
و  كنترل  مركز  چندين  طريق  از   - مى نامد 
 Command and Control –) فرماندهى
احتمال  مى شود.  هدايت  و  مديريت   (C&C
فرماندهى  مراكز  اين  تعداد  كه  مى شود  داده 

بيش از 10 مركز باشد.
ويروس هاى  عملكرد  دقيق  بررسى  براى 
شد  صرف  وقت  ماه ها   Duqu و   Stuxnet
ولى در نگاه اول، پيش بينى مى شود كه بررسى 
ويروس  درباره  دقيق  اطلاعات  كسب  و 
زمان  و  بوده  دشوارتر  بسيار   SkyWiper

باشد.  نياز داشته  بيشترى 
كوچك  بخش هاى  از  يكى  نمونه،  براى 
 SkyWiper بدافزار  شده  رمزگذارى  و 
برنامه نويسى  سطر  هزار   70 از  بيش  حاوى 

 170 از  بيش  شامل  كه  است   C زبان  به 
مى باشد. شده  رمزگذارى   (string)عبارت

به نظر مى رسد كه اين بدافزار طى چندين سال 
توسط يك گروه برنامه نويسى حرفه اى طراحى 

و تهيه شده است.
اكنون با بررسى گزارش هاى برخى شركت هاى 
در  شده  منتشر   Log فايل هاى  و  امنيتى 
از  علائمى   ،(Forums) گفت وگو  تالارهاى 
فعاليت اين بدافزار در سال هاى گذشته(حدود 
كشور  چند  و  ايران  در  ميلادى)   2010 سال 

اروپايى مشاهده شده است.
اين  امروزى،  رايج  ويروس هاى  خلاف  بر 
 USB حافظه هاى  از طريق  كندى  به  بدافزار 
و  نكرده  توجه  تا جلب  Flash انتشار مى يابد 
ابزارهاى  توسط  مخرب  رفتار  يك  عنوان  به 

نشود.  شناسايى  امنيتى 
ويروس  با  مرتبط  فايل هاى  از  برخى 

شركت  به  متعلق  ظاهر  در   SkyWiper
مايكروسافت مى باشد. بعنوان مثال، يك فايل 
 Windows Authentication ظاهر  در 
ساخت  شماره  و   5.1 نسخه   Client
 Microsoft به  متعلق  و   2600  (Build)
دقيق تر  بررسى  ولى  است.   Corporation
 Stuxnet نشان مى دهد كه مانند ويروس هاى
بدافزار  فايل هاى  از  هيچيك   Duqu و 
 Authentication داراى   SkyWiper

نيستند. Key معتبر 
قادر   SkyWiper فرماندهى  و  كنترل  مركز 
است، نام و پسوند فايل هاى مخرب و مرتبط با 
اين بدافزار را تغيير دهد. حتى تنظيمات مورد 
استفاده اين فايل ها هم قابل تغيير هستند. بدين 
از  را  خود  مى تواند   SkyWiper بدافزار  نحو، 
جمله ضدويروس ها  از  و  امنيتى  ابزارهاى  ديد 

مخفى نگهدارد.

گزارش ويژه: 

�ame متن كامل گزارش مكافى از بدافزار

بر اساس اطلاعات جمع آوری شده توسط McAfee Labs که در نقشه زير نمايش داده شده است، 
بخش عمده آلودگى به بدافزار SkyWiper مربوط به ايران بوده و چند مورد پراکنده نیز در آمريكا مشاهده شده است.

گزارش ويژه: 

�ame متن كامل گزارش مكافى از بدافزار

6
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در  شباهت ها  برخى  از  غير  به  حال حاضر  در 
بين  مشتركى  نقطه  فايل ها،  رمزگذارى  نحوه 
و   Stuxnet ويروس هاى  و   SkyWiper
Duqu مشاهده نشده است. تنها پيچيدگى اين 
بدافزارها و محل فعاليت عمده آنها كه كشور 
اين فرضيه  باعث به وجود آمدن  ايران است، 
ويروس،  سه  اين  حداقل  كه  شده  احتمال  و 
سال هاى  در  كه  بوده اند  مشابهى  پروژه هاى 

گذشته به طور موازى اجرا شده اند.
 6 از  بيش   SkyWiper اصلى  برنامه  اندازه 
مگابايت است و مجموعه كامل برنامه هاى اين 
بدافزار حدود 20 مگابايت فضا اشغال مى كنند.

اين حجم زياد براى اين بدافزار كمى تعجب آور 
است. 

ويروس نويسان  كه  مى دانند  تجربه  با  كاربران 
مخرب،  فايل هاى  راحت تر  انتشار  براى 
اما ساختار  نگه مى دارند.  را كم  فايل ها  اندازه 

به  نيـاز  بـدافـزار  اين  پيچيده 
همچون  پيچيده اى  كتابخانه هاى 
Zlib، مفسر LUA و ... دارد كه 
باعث ايجاد اين حجم زياد مى شود. 
فايل هاى  در  تغييرات  آخرين 
به  مربوط   SkyWiper بدافزار 
(حدود  گذشته  يكسال  از  بيش 
 (90 تابستان  و   89 زمستان 
فايل ها  برخى  در  مى شود. گر چه 
به طور دستى، تاريخ ها از 2011 

به 1994 تغيير داده شده اند.
بر اساس اطلاعات جمع آورى شده 
در  كه   McAfee Labs توسط 
نقشه زير نمايش داده شده است، 
بدافزار  به  آلودگى  عمده  بخش 
SkyWiper مربوط به ايران بوده 
و چند مورد پراكنده نيز در آمريكا 

مشاهده شده است.
كه  شده  مشاهده   SkyWiper حملات  در 
براى مخفى ساختن حملات اصلى و جلوگيرى 
از جلب توجه، در ابتدا برخى آلودگى ها در نقاط 
ديگر به غير از اهداف اصلى ايجاد مى گردد. در 
مراحل بعدى، SkyWiper از اين نقاط آلوده 
استفاده  فرماندهى  و  كنترل  مركز  عنوان  به 

مى كنند. 
يقيناً در بررسى و تحقيقات بعدى، توجه به اين 

نكته بسيار ضرورى است.
فايل هاى  آخرين  با   McAfee ضدويروس 
بدافزار  شناسايى  به  قادر   ،DAT به روزرسانى 
مشاهدات  و  اطلاعات  مى باشد.   SkyWiper
فعلى نشان مى دهد كه چندين گونه مختلف در 

اين بدافزار وجود دارد.

اطلاعات فنى
 McAfee ضدويروس  توسط  كه  بدافزار  اين 
با نام SkyWiper شناسايى مى شود، قـادر به 

انجـام عمليات مخرب زير مى باشد:

- بررسى منابع شبكه
- سرقت اطلاعات

طريق  از  خود  فرماندهى  مراكز  با  تماس   -
 HTTPS و SSH پودمانهاى

محصول   100 از  بيش  تشخيص  قابليت   -
ضدجاسوسى،  برنامه هاى  (ضدويروس،  امنيتى 

ديواره آتش و غيره)
- اجرا شدن در سطح هسته و در سطح برنامه

و   Winlogon.exe پروسه  همراه  به  اجرا   -
ثبت  و   explorer.exe پروسه  به  تزريق خود 

خود بعنوان يك سرويس
نام  ابتداى  در   ~ علامت  كردن  اضافه   -

فايل هاى خود براى مخفى ساختن حضور خود
- توانايى حمله به سيستم ها از طريق حافظه هاى 

USB و شبكه هاى محلى
- تصويربردارى از فعاليت هاى كاربر

- شنود و ضبط تماس هاى صوتى برقرار شده از 

طريق سيستم آلوده
عامل  سيستم هاى  روى  بر  اجرا  قابليت هاى   -

 Win 7و XP، Vista
سيستم  امنيتى  ضعف هاى  از  سوءاستفاده   -
فايل هاى  و   Print Spooler همچون  عامل 

lnk
- استفاده از بانك داده SQLite براى ذخيره 

اطلاعات جمع آورى شده
- قابليت توسعه و به روز شدن امكانات جديد

- استفاده از منابع PE رمز شده

عبارتند   SkyWiper بدافزار  اصلى  فايل هاى 
از:

 Windows\System32\mssecmgr.ocx
 Windows\System32\msglu32.ocx
 Windows\System32\nteps32.ocx
 Windows\System32\advnetcfg.ocx
Windows\System32\soapr32.ocx

اين بدافزار فايل هاى زير را نيز ايجاد مى كند:

~dra52.tmp 
target.lnk 
zff042 
urpd.ocx 
ccalc32.sys 
boot32drv.sys 
Pcldrvx.ocx 
~KWI 
guninst32 
~HLV 
~DEB93D.tmp 
~DEB83C.tmp 
~dra53.tmp 
cmutlcfg.ocx 
~DFL983.tmp 
~DF05AC8.tmp 
~DFD85D3.tmp 
~a29.tmp 
dsmgr.ocx 
~f28.tmp 
~dra51k.tmp 
~d43a37b.tmp 
~dfc855.tmp 
Ef_trace.log 
contents.btr 
wrm3f0 
scrcons.exe 
wmiprvse.exe 
wlndh32 
mprhlp 
kbdinai 
~ZLM0D1.ocx 
~ZLM0D2.ocx 
sstab 
~rcf0 
~rcj0 

داراى بدافزار  اين  احتمالاً  اينكه  به  توجه   با 
 گونه هاى متعددى مى باشد، توصيه مى شود كه
بخش در  فوق،  شده  ذكر   Access فايل هاى 
Protection ضدويروس McAfee 

VirusScan مسدود شوند.
 همچنين با توجه به اهميت موضوع ممكن است
شناسايى موقت  فايل هاى  از  استفاده  به   نياز 
(Extra DAT) صورت اين  در  كه   باشد 
خواهد ارسال  مشتركين  به  لازم   هشدارهاى 

.گرديد
ت وصيه مى شود مديران شبكه، موارد پيشگيرى 
كننده، نظير نصب آخرين اصلاحيه هاى سيستم 
از   USB حافظه  ساختن  مسدود  و  عامل 
 McAfee Device همچون  ابزارهايى  طريق 

Control را نيز در نظر داشته باشند.

دنیای امنیت و شبكه
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درست مانند استاكس نت، حالا ويروس «فليم» 
و  گرفته  خود  به  سياسى  تند  بوى  و  رنگ  هم 
شده  ترسناك  و  بزرگ  باورى  غيرقابل  حد  تا 
است. چرا؟ آيا به راستى «فليم» خطرناك ترين 
و ترس آورترين سلاح سايبرى كشف شده در 

سرتاسر تاريخ امنيت فناورى اطلاعات است؟
پاسخ ما مطلقاً منفى ست ... 

هزار  صدها  يا  و  هزاران  وجود  البته  ما  دليل 
رايانه اى ست كه در سطح كشور با وجود نفوذ 
با  اين كرم رايانه اى آلوده نشده اند و  انتشار  و 

اختلالات شديد دست و پنجه نرم نكرده اند. 
حتى اگر حملات «فليم» را هدف دار بدانيم، باز 
چند  يا  يك  داراى  خاص  شبكه هايى  فقط  هم 

با  ضدويروس،  نرم افزارهاى  از  مشخص  نوع 
از  بسيارى  و  مواجه شده اند  اختلال  و  آلودگى 
مراكز سازمانى كشور (متصل به شبكه دولت و 
يا شبكه اصلى وزارت نفت) كه ازانواع ديگرى 
مى كرده اند،  استفاده  ضدويروس  برنامه هاى  از 
عملياتى  اختلال  و  امنيتى  مشكلات  دچار 

نشده اند.
بدون شك «فليم»يك بدافزار خطرناك و پيچيده 
است كه ويژگى هاى منحصر به فردى دارد، اما 
هيچ دليل فنى و تخصصى وجود ندارد كه آن 
سايبرى  سلاح  پيچيده ترين  و  بزرگ ترين  را 
تاريخ بخوانيم. فليم تنها يك كيت سرهم بندى 
كه  تخريبى ست  ابزار  مجموعه  يك  يا  و  شده 

مى تواند به بهترين وجه، بستر مناسب را براى 
و  اطلاعات  سرقت  جاسوسى،  فعاليت  نوع  هر 
بستر  اين  روى  كند.  فراهم  داده ها  تخريب  يا 
مناسب مى توان هر نوع بدافزار دلخواه را قرار 

داد و آن را از دوردست كنترل كرد. 
اما با اين حال، «فليم» يك بدافزار اينترنتى مانند 
هدف دار  بدافزارهاى  انواع  از  ديگر  بسيارى 
است...يعنى براى ورود و انجام تخريب به يك 
راه نفوذ، سيستم عامل مناسب، سطح دسترسى 
بالا براى انتشار، دسترسى به اينترنت يا شبكه، 
حساس،  و  ارزشمند  اطلاعات  به  دسترسى 
دارد.  نياز   ... و  هدف  رايانه هاى  به  دسترسى 
هر  دسترس پذيرى  عدم  يا  و  اختلال  انسداد، 

چيزهايى كه درباره «فليم» نمى دانيم !
و اينكه چرا اين ويروس رايانه اى نمى تواند تا اين حد بزرگ و ترسناك باشد ...

چيزهايى كه درباره «فليم» نمى دانيم !
و اينكه چرا اين ويروس رايانه اى نمى تواند تا اين حد بزرگ و ترسناك باشد ...

سيمانتك،  امنيتى  شركت  گزارش  مطابق 
اخير  روزهاى  در   Flamer بدافزار  طراحان 
كنترل  Serverهاى  از  تعدادى  طريق  از 
 (C&C Servers) ويروس  اين  كننده 
آلوده  سيستم هاى  براى  را  جديدى  فرمان هاى 
واقع  در  فرمان ها  اين  كرده اند.  ارسال  شده 
است   Flamer بدافزار  به  خودكشى  دستور 
از  را  خودش  بدافزار  اين  كه  مى شود  باعث  و 
كند!  Uninstall آلوده  سيستم هاى  روى 

ويروس Flamer قابليت ارتباط با تعداد زيادى 
پس  است.  بوده  دارا  را  كننده  كنترل   Server
از شناسايى ويروس، طراحان آن بسيارى از اين 
Domainها و Serverها را غيرفعال كرده اند. اما 

تعداد اندكى از C&C Serverها همچنان براى 
برقرارى ارتباط با بخش خاصى از سيستم هاى 
داشته  اجازه  مهاجمان  تا  هستند  فعال  آلوده 
باشند C&C Serverهاى جديد و ناشناخته اى 
را براى پروژه خود تعريف كنند و به عمليات 
سايبرى خود به روش هاى ديگرى ادامه دهند.

قبل  از  تنظيمات  طبق  شده  آلوده  سيستم هاى 
ارتباط  C&C Serverها  با  شده اى  تعريف 
مهاجمان  جديد  فرمان هاى  تا  مى كنند  برقرار 
ارتباط،  برقرارى  از  پس  كنند.  دريافت  را 
.browse32 بانام  فايل  يك   C&C Server

مى كند.  ارسال  قربانى  كامپيوتر  براى   ocx
است  جديدى  فرمان هاى  شامل  فايل  اين 

فرمان خودكشى 
بدافزار فليم 

صادر شد

فرمان خودكشى 
بدافزار فليم 

صادر شد
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به  ويروس  اين  مى تواند  فوق  موارد  از  كدام 
ظاهر پيچيده را زمين گير كند. 

نكرده  خود  از  را  سئوال  اين  حال  به  تا  شايد 
باشيم كه ويروس «فليم»، چه نوع اطلاعاتى را 
مى تواند سرقت كند كه بقيه ويروس هاى سارق 
مى تواند  بدافزار  اين  آيا  نمى توانند.  اطلاعات 
راه  يك  از  بى نياز  ديگر  ويروس هاى  برعكس 
به  و  باشد  رايانه اى  شبكه هاى  درون  به  نفوذ 
كامل  طور  به  كه  كند  پيدا  دست  اطلاعاتى 

غيرقابل دسترس هستند؟ 
واقعيت اين است كه ”فليم“ در نهايت مى تواند 
رايانه هاى  پيدا كند كه در  اطلاعاتى دست  به 
متصل به اينترنت يا شبكه هاى محلى موجود و 
قابل دسترس باشند؛ يعنى اطلاعات نه چندان 

حساس و نه چندان محرمانه. 
”فليم“  تخريبى  فعاليت هاى  تمام  اينكه  جالب 
قابل  نيز  رايانه اى  بدافزارهاى  ساير  توسط 
تفاوت كه ”فليم“ يك بدافزار  اين  با  اجراست، 
بى شمار  تعداد  كه  است  هدف دار  و  تركيبى 
قابليت مخرب را در خود جاى داده و مى تواند 
به دقت از دوردست كنترل و مديريت شود كه 
همين قابليت اخير نيز در بسيارى از انواع ديگر 
كدهاى مخرب وجود داشته و در دنياى امنيت 

اطلاعات تازگى چندانى ندارد. 
از اين نگاه، هياهوى رسانه اى و جنجال آفرينى 
سياسى توسط برخى از شركت هاى ضدويروس 
كه ادعا مى كنند براى نخستين بار ويروس فليم 
تنها  و  بى اساس  بى مورد،  كرده اند،  كشف  را 
تجارى محسوب  و  تبليغاتى  در حد يك حربه 

مى شود. 
توليد  از شركت هاى  كدام  هر  نكنيم،  فراموش 
رايانه هاى  مى تواند  تنها  ضدويروس،  كننده 
موجود در قلمرو حفاظتى و عملياتى خودش را 
از لحاظ امنيتى بررسى كند و نمى تواند نظرات 
و  رايانه ها  تمام  به  را  خود  فنى  تحليل هاى  و 
شبكه هاى موجود در جهان و يا حتى يك كشور 

خاص تعميم دهد. 
آلودگى  از  كسپرسكى  شركت  اگر  مثال  براى 

600 هدف مختلف خاورميانه به ويروس "فليم" 
خبر مى دهد، بدان معناست كه نزديك به 600 
با  كسپرسكى،  ضدويروس  به  مجهز  سازمان 
و  شده اند  مواجه  بدافزار  اين  موفق  حملات 
و  ضدويروس  امنيتى  سد  از  توانسته  "فليم" 

لايه هاى حفاظتى اين مراكز عبور كند. 
اتفاقاً كشف ويروس "فليم" پس از حملات پى 
در پى و موفقيت آميز آن و گذشت بيش از يك 
مى دهد  نشان  شديد،  اختلال هاى  ايجاد  از  ماه 
كه در ابتدا يك ضعف و آسيب پذيرى طولانى 
مدت در نرم افزار ضدويروس وجود داشته كه 
خسارت هاى  و  امنيتى  مشكلات  بروز  از  پس 
هنگفت مورد توجه واقع شده و نسبت به رفع 

آن اقدام شده است. 
در  ويروس  نمونه  ديگر جست وجوى  از طرف 
رايانه هاى آلوده مدت ها طول كشيده و تحليل 
اين  فعاليت هاى  از  را  ديرهنگامى  آگاهى  آن 

ويروس بدست داده است. 
از ضدويروس ها،  بسيارى  اين در حاليست كه 
به سادگى و با استفاده از سيستم هاى بازدارنده 
وجود  با  حتى  خود،  پيشرفته  فناورى هاى  و 
ناشناس بودن ويروس فليم، موفق شده اند تا از 
خاصى  گزارش  و  كنند  پيشگيرى  آن  حملات 
نيز از آلودگى به اين بدافزار منتشر نكرده اند. 
 ... شده  انجام  اصلى  كار  صورت،  اين  در  زيرا 
خودكار  صورت  به  خطرناك  رايانه اى  حمله 
خنثى شده؛ سازمان يا رايانه هدف امن مانده و 
بنابراين حساسيت خاصى هم برانگيخته نشده تا 
احساس ضرورت به واشكافى و يا تحليل بدافزار 

مهاجم انجام شود. 
ويروس  پاندا  امنيتى  شركت  اعلام  اساس  بر 
شناسايى،  قابل  سادگى  به  و  به راحتى  "فليم" 
 كشف و يا دست كم پيش شناسايى بوده است. 
و  ويروس  اين  مگابايتى  بيست  عظيم  حجم 
قابليت هاى خطرناك تخريبى آن مى تواند مؤيد 

اين مسئله باشد.
به هرحال اكنون كه ويروس "فليم" به اذعان برخى 
شركت هاى امنيتى از دو سال پيش تاكنون فعال 

بوده، پاسخ به اين سئوالات ضرورت پيدا مى كند: 
سيستم هاى  از  اطلاعاتى  نوع  چه  اينكه  اول 
مجهز به ضدويروس هاى آسيب پذير از كشور 

خارج شده است؟
آيا تمام مكاتبات،  اطلاعات و داده هاى حساس 
اختيار  در  براحتى  سال،  دو  اين  در  سازمانى 
قرار مى گرفته  "فليم"  ويروس  كنندگان  منتشر 
است؟ چرا ناگهان و در يك روز خاص دست كم 
با  جهان  غرب  و  شرق  از  امنيتى  شركت  سه 
با  (البته  خبرى  كنفرانس هاى  دادن  ترتيب 
ويروس   ،( "سياسى"  بزرگ  رسانه هاى  حضور 
فليم را در سطح جهان مطرح مى كنند و براى 
عليه  ضدامنيتى  استراتژيك  قابليت هاى  آن 

كشورى خاص فرض مى كنند؟
چرا ويروسى كه "به سادگى و راحتى" مى توانسته 
تحت كنترل و مديريت باشد، روزها و ماه ها به 

فعاليت آزادانه مشغول بوده است؟ 
آيا درست به فاصله چند ساعت پس از كشف 
اين ويروس توسط يك مركز امنيت سايبر در 
امريكا  و  روسيه  از  (ماهر)، شركت هايى  كشور 
ويروس  اين  اتنشار  مسئله  تا  گرفته اند  تصميم 
را رسانه اى و جهانى كنند؟ چرا در مدت زمانى 
كه سازمان هاى آلوده به فليم يا وايپر با اختلال 
شركت ها  اين  بوده اند،  مواجه  عملياتى  شديد 

هيچ واكنشى نداشته اند؟ 
خارجى  امنيتى  شركت هاى  اميدواريم  البته 
داشته اند  را  "فليم"  اوليه  كشف  ادعاى  كه 
باشند.  مهم  سئوالات  اين  پاسخ گوى  بتوانند 
امنيتى  شركت هاى  از  بسيارى  زحمات   ... بله 
درباره  اطلاع رسانى  و  تحليل  بررسى،  به  كه 
قابل  و  ستودنى  مى پردازند،  امنيتى  تهديدهاى 
تقدير است، اما به اين شرط كه با بزرگ نمايى 
به  موضوع  كشاندن  و  تهديدها  حد  از  بيش 
آفرينى  جنجال  و  جهان  "سياسى"  رسانه هاى 
سهم  افزايش  و  نام  جست وجوى  در  امنيتى 

تجارى خود نباشند.

تهیه شده در شرکت پاندا 

درآورد. اجرا  به  را  آن  بايد  ويروس  كه 
اخيرا  كه  فرمان هايى  از  يكى 
خودكشى  فرمان  است  شده  ارسال 
است.  (Uninstaller Command)ويروس

طولانى  ليستى  خود  خودكشى  براى  ويروس 
حذف  را  مختلف  Folderهاى  و  فايل ها  از 
كاراكترهاى  از  استفاده  با  سپس  و  مى كند 
رونويسى   (OverWrite)را آنها  تصادفى 
هيچ  به  ويروس  به  متعلق  فايل هاى  تا  مى كند 
نباشند. بازيابى  قابل  ابزارى  هيچ  با  و  وجه 

توسط  كه  Folderهايى  و  فايل ها  ليست 
 Flamer ويروس  خودكشى  ماژول 
است: شرح  اين  به  مى شوند  حذف 

تمام سيستم هاى آلوده اى كه فرمان خودكشى را 
دريافت كرده اند ويروس Flamer از روى آنها 
بطور كامل حذف شده است و ديگر هيچ اثرى از 

آن ديده نمى شود.
 Flamer همانگونه كه پيش تر گفته شد ويروس

تحليل هاى  در  است.  ماژولار  ساختارى  داراى 
بنام  ماژول  يك  كه  بود  شده  مشخص  گذشته 
 ocx.Browse32 كه بسيار شبيه) SUICIDE
است) در بدافزار استفاده شده است كه كار آن 
خودكشى ويروس بوده است. اما در ارسال فرمان 
خودكشى اخير مهاجمان از آن استفاده نكرده اند.

اين  از  استفاده  عدم  از  مهاجمان  انگيزه  هنوز 
ماژول آماده، مشخص نيست.

 به نظر مى رسد انگيزه اصلى مهاجمان از حذف 
ويروس از سيستم هاى آلوده، سعى در پنهان نگه 
داشتن زواياى ناشناخته عملكرد اين ويروس بوده 
است و دور از ذهن نيست كه مهاجمان پس از 

اين عقب نشينى، درصدد حمله مجددى باشند.

به  ويروس  اين  مى تواند  فوق  موارد  از  كدام 



 تیر 1391   سال دوازدهم    شماره114
دنیای امنیت و شبكهدنیای کامپیوتر و ارتباطات

محققان با بررسى كد كرم Flame دريافتند 
با كرم استاكس نت  ابزار خرابكارانه  اين  كه 
ريشه  يك  از  دو  هر  و  نبوده  بى ارتباط 

برخاسته اند.
 ،Kaspersky Lab متخصصان  گفته  به 
خود  تكثير  براى   Flame كه  مهمى  ماژول 
كه  است  ماژولى  همان  مشابه  برده،  كار  به 
اين  است.  كرده  استفاده  آن  از  استاكس نت 
كرم  از  ابتدايى  نسخه  يك  واقع  در  ماژول 
استاكس نت است كه در سال 2009، يعنى 
نسخه  شناسايى  از  زودتر  سال  يك  از  بيش 
اصلى اين كرم به وسيله شركت ضد ويروس 
اينترنت  در   ،VirusBlokAda بلاروسى 

فعال بود.
 Flame بدافزار  كرم  كارشناسان  از  عده اى 
مربوط مى دانند؛  استاكس نت  به  را مستقيما 
كارشناسان  از  بسيارى  گفته  به  ويروسى كه 
هدف  را  نطنز  هسته اى  غنى سازى  سايت 
حملات خود قرار داده بود. ظهور استاكس نت 
از وقوع   Flame از آن بدافزار  و كمى بعد 
يك دوره جنگ سايبرى و حملات شديد به 
اهداف گوناگونى در ايران دارد كه سال ها به 

طول خواهد انجاميد.
كه  باورند  اين  بر  كسپرسكى  محققان 

نسخه هاى ابتدايى استاكس نت در واقع از دل 
«پلت فورم  آن  به  كه  است  برخاسته  چيزى 
در  كه  مطلبى  اساس  بر  مى گويند.  شعله» 
كسپرسكى  شركت   Securelist وبلاگ 
منتشر شده است، احتمال مى رود كه توسعه 
استاكس نت و Flame از سال 2009 مسير 
تيم  دو  زيرا  بود،  گرفته  خود  به  تازه اى 
به  متفاوت  اهدافى  با  مختلف  برنامه نويسى 
واحد  پلات فورم  يك  روى  مستقل  صورت 

مشغول به كار شدند.
متخصصان Kaspersky Lab و شركت هاى 
ديگر ابتدا بر اين باور بودند كه استاكس نت 
و بر پايه دو ساختار نرم افزارى كاملا متفاوت 
ارتباط دادن  براى  بنا شده و شواهد زيادى 

اين بدافزارها به يكديگر وجود نداشت.
با وجود اين رفته رفته دلايل و شواهد فراوانى 
به  بدافزارها  اين  ارتباط  به  را  كارشناسان 
و  استاكس نت  سو  يك  از  واداشت.  ديگرى 
همسايه  كشورهاى  و  ايران  دو  هر   Flame
اين كشور را هدف قرار داده اند كه پيش از 
بدافزارى  هيچ  در  رفتارى  الگوى  چنين  اين 

ديده نشده است.
از سوى ديگر Flame به منظور تكثير از يك 
همان  از  عمدتا  ديگر  كامپيوتر  به  كامپيوتر 

استاكس نت  كه  مى كند  استفاده  شيوه هايى 
يابد،  مى  گسترش  و  تكثير  آنها  برپايه  هم 
بهره گيرى  و   USB طريق  از  آلودگى  مثل 
يك  و  ويندوز   Autorun آسيب پذيرى  از 

آسيب پذيرى ديگر دربخش پرينت.
اينگونه بود كه محققان دريافتند گمان ابتدايى 
است. بوده  اشتباه   Flame مورد  در  آنها 
خود  تحقيقات  در  كسپرسكى  متخصصان 
فناورى  طريق  از  كه  رسيدند  سرنخ هايى  به 
به  موفق  ويروس كسپرسكى  تحليل خودكار 
حالى  در  اين  شدند.  آن  شناسايى  و  كشف 
فناورى  همين  طريق  از  محققان  كه  است 
خرابكارانه اى  فايل   2010 سال  اكتبر  در 
تغييريافته  شكل  كه  كردند  شناسايى  را 

استاكس نت بود.
كارشناسان كسپرسكى در آن زمان با بررسى 
بين  چندانى  شباهت  تغييريافته،  نسخه  اين 
رو  اين  از  و  نكردند  پيدا  استاكس نت  و  آن 
سال  دو  از  بيش  ناميدند.   Tocy.a را  آن 
جست وجو  هنگام  محققان  گروه  همان  پيش 
براى يافتن نمونه هاى قديمى تر بدافزارهايى 

شبيه به شعله به كرم Tocy.a برخوردند.
 Tocy.a تاريخچه  گرفتن  درنظر  با  محققان 
نسخه هاى  از  يكى  عنوان  به  و ريشه گرفتن 

Flame نتايج كامل بررسى  كارشناسان كسپرسكى درباره بدافزار

رد پاى استاكس نت 
در بدافزار شعله

 Flame نتايج كامل بررسى  كارشناسان كسپرسكى درباره بدافزار

رد پاى استاكس نت 
در بدافزار شعله
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اوليه استاكس نت، تحقيقات خود را گسترش 
مصنوعى  هوش  چرا  كه  دريابند  تا  دادند 
شركت هاى امنيتى دو كد خرابكارانه را اين 
با  ولى  مى گيرد،  نظر  در  هم  به  شبيه  چنين 
پايگاه  در  شده  شناسايى  بدافزارهاى  ساير 
داده جامعه كسپرسكى شباهتى پيدا نمى كند.
نتايج محققان از اين قرار بود: ماژولى كه در 
يك نمونه اوليه از استاكس نت پيدا شده بود، 

Resource 2007  نام گرفت.
اين ماژول كه كمى بيش از 350 هزار بايت 
حجم دارد، در Stuxnet.a به كار رفته بود 
تا دسترسى كامل به سيستم هاى كامپيوترى 

را در مهاجمان قرار دهد.
بعدى  هاى  نسخه  آمدن  كار  روى  از  پس 
  Resource   207 از  اثرى  استاكس نت 
توجه  كارشناسان  رو  اين  از  نشد،  ديده 
نشان  استاكس نت  از  نسخه  اين  به  بيشترى 
در  را  اوليه  نمونه  اين  پاى  رد  و  دادند 
استاكس نت  بدافزار  تر  پيشرفته  نسخه هاى 

شناسايى كردند.
  207 كه  دريافتند  بيشتر  تحقيق  با  محققان 
 Flame تقريبا با ماژول بدافزار  Resource
  207 اكنون  هم  كسپرسكى  ندارد.  تفاوتى 
به  يا   Flame پلاگين  يك  را    Resource
Flame» مى نامد.  اوليه  بيان دقيق تر «نمونه 
در واقع Resource  207  تقريبا از هر نظر 
 Comntemporary هاى  فايل  از  يكى  با 
برابرى    mssecmgr.ocx نام  به  شعله 

مى كند.
مشابهى  ساختار  از  عناصر  اين  دوى  هر 
هم  زيرمجموعه  فايل هاى  است؛  برخوردار 
مشابه  رمزگشايى  رشته  و  الگوريتم  نام، 
كد  نوشتن  يكسان  بيش  و  كم  شيوه هاى  و 
پايه. محققان كسپرسكى همچون كارشناسان 
نتيجه  اين  به  خط  دست  تطابق  و  شناسايى 
عناصر  از  بخشى  شك  بى  كه  رسيدند 
استاكس نت و Flame به دست يك نفر يا 

يك گروه خلق شده است.
پايه   Resource   207 محققان،  اعتقاد  به 
كارشناسان  است.  بوده  شعله  پلت فرم 
كسپرسكى در وبلاگ Securelist نوشته اند: 
در بازه زمانى ماه ژانويه تا ژوئن 2009 كه 

استاكس نت فعال شده بود، پلات فورم شعله 
هم خلق شده بود. 

بر اساس محاسبات ما، تاريخ ساخت بدافزار 
يعنى  مى شود،  بر   2008 تابستان  به  شعله 
ماژولى  ساختارى  از  كرم  اين  كه  زمانى 

برخوردار شده بود.
از  استاكس نت  كه  معتقدند  كارشناسان  اين 
كرده  استفاده   Flame پلت فرم  پايه  ماژول 
طور  به  ماژول  آن  فراوان  احتمال  به  است. 
خاص براى كاركرد در ساختار استاكس نت 
طراحى شده بود. به گفته محققان، اين ماژول 
نشده  شناخته  آسيب پذيرى  يك  از  ابتدا 
و  كامپيوترى  سيستم  يك  به  نفوذ  به  موفق 
بعدا  مايكروسافت  كه  شد  آن  كامل  كنترل 
اين   MS  09-025 امنيتى  وصله  انتشار  با 

آسيب پذيرى را پوشش داد. 
چرخه  از   2010 سال  در  ماژول سپس  اين 
هدايت كنندگان  زيرا  شد،  خارج  فعاليت 
جديدى  شيوه هاى  دنبال  به  استاكس نت 
براى نفوذ به سيستم از طريق آسيب پذيرى 
وصله  عرضه  با  مايكروسافت  كه  بودند 

امنيتى MS 10-046 آن را مسدود كرد. 
 Flame پلت فورم  تحول   2009 سال  در 
روى  مستقل  طور  به  كه  تيمى  طريق  از 

استاكس نت كار مى كردند، ادامه يافت. 
احتمال  كسپرسكى  محققان  حال  اين  در 
خرابكارانه  برنامه هاى  روى  كار  كه  دادند 
سپرده  مستقل  برنامه نويس  گروه  دو  به 
 D تيم  و   (F (Flame تيم  است؛  شده 
 (  Flameبرنامه همان  يا   (Tilded
محققان كسپرسكى در اين باره مى گويند: هر 
يك از اين دو گروه از سال 2007 به اين سو 
بوده اند،  پلت فرم خاص خود  توسعه  مشغول 
اما پايه و شواهد مشتركى در ساختار هر دو 

بدافزار به چشم مى خورد. 
و   Flame بين  مستقيم  ارتباط  بر  علاوه 
پذيرى  آسيب  پنج  محققان  استاكس نت، 
ناشناخته اى را كشف كردند كه نسخه اى از 
استاكس نت در سال 2009 از طريق آن به 

سيستم هاى كامپيوترى نفوذ مى كرد. 
ماژول  در  استاكس نت  از  نسخه  اين 
استاكس نت و Flame هم به كار رفته بود. 

كد نفوذ از طريق آن آسيب پذيرى همچنين 
اوايل  كه  استاكس نت  از  ديگرى  نمونه  در 
سال 2009 فعال بود، گنجانده شده بود. كد 
آن نسخه استاكس نت در فوريه 2009 نوشته 
هنوز  آن  به  مربوط  نفوذپذيرى  و  بود  شده 
آسيب  اين  مايكروسافت  بود.  نشده  كشف 
پذيرى را چهار ماه بعد با انتشار به روزرسانى 

امنيتى MS  025-09 وصله كرد. 
رول شوونبرگ، يكى از محققان ارشد بدافزار 
كه  برنامه نويسى  مى گويد:  كسپرسكى  در 
 10-073 و حفره   اين حفره  پشت حملات 
 Stuxnet.b كرم  توسعه  در  بوده،   MS
دقيقا  محققان  است.  داشته  نقش  هم 
Resource از كد  نمى دانند كه چرا 207  
اين  استاكس نت حذف شد، هرچند مى توان 
ساختار  كردن  مجزا  براى  راهى  را  اقدام 
فرضيه  يك  دانست.  شعله  و  استاكس نت 
جاسوسى  ابزار  يك   Flame كه  مى گويد 
برنامه  و  است  كلى  مقاصد  براى  سايبرى 
بيش  را  پلات فورم  دو  نمى خواستند  نويسان 

از حد لازم با هم درآميزند.
تحقيقات متخصصان نتايج بسيار جالبى را به 
دنبال داشته است. دانستن اين نكته كه دو كد 
خرابكارانه با اهداف و مقاصد يكسان از يك 
منبع سرچشمه گرفته است، براى بسيارى از 

كارشناسان امنيتى تعجب آور نيست.
اساس  و  اصل  كه  مى كردند  تصور  بسيارى 
بر  ناشناس  دولت  يك  به   Flame بدافزار 
مجرمان  و  هكرى  گروه هاى  نه  و  مى گردد 
حمله  خبر  انتشار  حال  اين  با  سايبرى. 
منظور  به   Flame بى سابقه   Collision
نرم افزارى  به روزرسانى  يك  شبيه سازى 
يقين  به  را  كارشناسان  شك  مايكروسافت، 

تبديل كرد.
خبرى  گزارش هاى  كه  است  حالى  در  اين 
اخير به نقل از منابع دولتى ناشناس، ايالات 
استاكس نت  توسعه  اصلى  عامل  را  متحده 
ممكن  گزارش ها  اين  اساس  بر  مى داند. 
است آمريكا و متحدانش پس پرده بدافزار 

Flame هم نقش داشته باشند.

تهیه شده در شرکت پارس آتنا دژ 

كرد. عرضه  را   �ame بدافزار  به  مربوط  پاكسازى  ابزار  ايران  اطلاعات  فناورى  سازمان  به  وابسته  ماهر  مركز  ايتنا  گزارش  به 

مى شود. ارائه  توجهى  قابل  باسرعت  و  مركز  اين  سوى  از  بدافزار  يك  حل  راه  كه  است  بارى  نخستین  اين 
گفتنى ا ست كه وجود بدافزار خطرناكى به نام tlame نیز چند روز پیش و توسط همین مركز اعلام شده بود.

مركز ماهر ابزار پاك سازى ضدبدافزار ame� را منتشر كرد

استاكس نت فعال شده بود، پلات فورم شعله 
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موسسات  به  حمله  هدف  با   Flame مشهور 
كوچك و متوسط طراحى و تهيه نشده بود ولى 
اين  به  بزرگ  چند درس  مى تواند  حال  اين  با 
بزرگ  اتفاقات  اينگونه  در  بياموزد.  موسسات 
كه خبرساز مى شوند و توجه بسيارى را به خود 
جلب مى كنند، حداقل براى مدت كوتاهى شايد 
بتوان توصيه ها و تذكراتى را به گوش كاربران 

عادى رساند.
بود  جاسوسى  بدافزار  يك   Flame ويروس 
كه بر عليه برخى دولت ها از جمله ايران بكار 
گرفته شد. ولى در ماهيت، ويروس Flame هم 
با اهدافى نه چندان متفاوت با  بدافزارى است 
ديگر تهديداتى كه موسسات كوچك و متوسط 
سرقت  مى دهند.  قرار  هدف  روزانه،  بطور  را 
اصلى  كارهاى  از  جاسوسى  و  شنود  اطلاعات، 
هزاران  اكنون  هم  است.  بوده  بدافزار  اين 
بدافزار مختلف وجود دارند كه همين كارها را 
انجام مى دهند و تنها يك كشور و يا دولت را 
هدف نگرفته اند. همه ما مى توانيم قربانيان اين 

بدافزارها باشيم.
نيست.  صد  در  صد  امنيتى  طرح  هيچ   -1
چيزى به معنى امنيت 100% وجود ندارد. هيچ 
امروز  به  تا  هم  امنيتى  صاحبنظر  و  كارشناس 
نبوده است كه باورى به غير از اين داشته باشد. 
و دست  بنشينم  تا  باشد  دليلى  نبايد  اين  البته 

روى دست بگذاريم.
موسسات  دليل  دو  به  مجرم  و  خلافكار  افراد 
اول  مى دهند.  قرار  را هدف  متوسط  و  كوچك 
با  سرمايه هاى  موسسات  اين  مى دانند،  اينكه 
مالى،  مى تواند  سرمايه ها  اين  دارند.  ارزشى 
و  بازار  اطلاعات  فنى،  دانش  انسانى،  نيروى 
خلافكار  افراد  اين  اينكه،  دوم  باشد.  مشتريان 
مى دانند موسسات كوچك و متوسط كمتر به 
مقوله امنيت توجه داشته و نفوذ به آنها ساده 
تر از موسسات بزرگ است كه بر روى امنيت 

سازمان خود سرمايه گذارى خوبى مى كنند.
بايد  نيز  متوسط  و  كوچك  موسسات  پس 
سهل الوصولى  قربانى  و  هدف  تا  كنند  سعى 
خود،  سرمايه  و  امكانات  حد  در  نباشند. 
و  آورند  بعمل  را  امنيتى  مراقبت هاى  حداقل 
واقعى،  و  موجود  تهديدات  و  مديريت خطر  با 
باارزش ترين  و  نقاط  آسيب پذيرترين  به  ابتدا 

سرمايه هاى خود توجه داشته باشند.

2- شايد اصلاً ندانيد كه آلوده شده ايد. ويروس 
Flame طى چند هفته گذشته كشف و شناسايى 
شد ولى بررسى ها نشان مى دهد كه اين ويروس 
فعاليت  و  داشته  وجود  قبل  سال  چندين  از 
مى كرده است. حتى اگر كنترل و نظارت امنيتى 
باشيد،  و قوى در موسسه خود داشته  مناسب 
در  فعال  بدافزارهاى  وجود  متوجه  شايد  لزوماً 
تمام  امروزى  بدافزارهاى  نشويد.  خود  شبكه 
زمان  مدت  تا  مى كنند  را  خود  تلاش  و  سعى 
طولانى ترى مخفى مانده و بدون شناسايى شدن 
توسط ابزارهاى امنيتى، به فعاليت هاى مخرب 
اين  از  هم   Flame ويروس  دهند.  ادامه  خود 
قاعده مستثنى نبوده است. استفاده از فناورى ها 
بزرگى  نوين مى تواند كمك  امنيتى  ابزارهاى  و 
در كشف به موقع بدافزارها در شبكه سازمانى 
نمى تواند  ضدويروس  يك  تنها  امروزه  باشند. 
بهترين  شايد  باشد.  امنيتى  نيازهاى  جوابگوى 
از  كه  متوسط  و  كوچك  موسسات  به  توصيه 
 IT امنيت  زمينه  در  سرمايه گذارى  لحاظ 
كه  است  اين  باشند،  داشته  محدوديت هايى 
براى  را  تهديدات  اصلى  منشاءهاى  و  منابع 
موسسه خود شناسايى و مشخص كنيد و براى 
مقابله با اين منابع خاص خطر و تهديد، به فكر 

بكارگيرى از ابزارهاى امنيتى مناسب باشيد.
امروزه استفاده از ايميل در موسسات به يك امر 
عادى و حتى ضرورى تبديل شده است. يكى از 
اصلى ترين منابع تهديد و انتشار بدافزار، ايميل هاى 
ناخواسته، جعلى و تبليغاتى هستند. پس از استفاده 
از يك ابزار ضدهرزنامه(Anti-Spam) مى تواند 
يك تصميم و اقدام امنيتى مناسب باشد. يا اگر 
قابل  كامپيوترهاى  از  استفاده  شما،  موسسه  در 
حمل (Laptop) رايج است و اين دستگاه ها بطور 
مستمر توسط پرسنل به بيرون از موسسه برده 
مى شوند، شايد استفاده از ابزارهاى امنيتى جهت 
مقابله با سرقت اطلاعات و يا حتى سرقت خود 

دستگاه، يك اقدام امنيتى مناسب باشد.
3- حملات و تهديدات امروزى بسيار پيچيده تر 
با ظهور ويروس هايى مانند  شده اند. اين روزها 
حسرت  كارشناسان  از  بسيارى   ،Flame
ويروس هاى  با  كه  دارند  را  گذشته  روزهاى 
ساده اى مانند ”مجيد“ و ”عباس كوهكن“ روبرو 
فراموش  و  بكن  ”تنظيم  قديمى  اعتقاد  بودند. 
بكن“ امروز به غير از پشيمانى، حاصلى نخواهد 

داشت.
اقداماتى كه سال قبل براى تامين امنيت شبكه 
امروز  احتمالاً  مى داديد،  انجام  خود  سازمان 
حتماً  ندارد.  اطمينان چندانى  و ضريب  كارايى 
موسسه  امنيتى  راهكارهاى  و  سياست ها  بايد 
خود را بطور مستمر مرور و بازنگرى كنيد. حتى 
اگر اين كارها را به پيمانكاران حرفه اى خارج از 

سازمان، واگذار كرده باشيد.
مى تواند  موسسه  سابقه  و  آبرو  به  صدمه   -4
انتشار  و  شناسايى  شود.  تمام  گران  برايتان 
اطلاعات ويروس Flame، پس از دو ويروس 
بايد  اكنون   ،Duqu و   Stuxnet قبلى  مشابه 
مسئولان  برخى  شرمندگى  و  خجالت  باعث 
شود كه چرا براى سومين بار غافلگير و قربانى 

حوادث مشابه شده ايم.
يك  در  امنيتى  اقدامات  و  سياست ها  فروپاشى 
نوبه  به  موسسه كوچك و متوسط هم مى تواند 
خود، باعث خسارات مالى و از آن مهم تر، باعث 
ساله  چندين  سابقه  و  آبرو  به  و خدشه  صدمه 
موسسه، شود. يقيناً موسسه اى كه نتواند اطلاعات 
نبايد  و سوابق مشتريان خود را محافظت كند، 
آن  آسانى  به  مشتريان  كه  باشد  داشته  انتظار 
موسسه را از بين هزاران موسسه مشابه ديگر در 

بازار، براى همكارى انتخاب كنند.
اولويت بندى  را  دارايى هاى خود  و  5- سرمايه 
و  كوچك  موسسه  يك  امكانات  شايد  كنيد. 
دارايى هاى  تمام  از  كه  ندهد  اجازه  متوسط  يا 
سياستگذارى  يك  در  كرد.  محافظت  موسسه 
صحيح، سرمايه و دارايى هاى با ارزش موسسه 
صرف  موجود،  امكانات  و  شده  شناسايى  بايد 
ها  دارايى  اين  از  امن  نگهدارى  و  محافظت 
بانكى،  حساب هاى  مى تواند  سرمايه  گردد. 
فرمول ساخت  فنى،  دانش  اطلاعات مشتريان، 

و يا... باشد.
موسسات كوچك و متوسط نبايد خود را فريب 
و  سرقت  براى  چيزى  كه  ”ما  بگويند:  و  داده 
موسسات  اين  براى  نداريم“.  شدن  دزديده 
ارزش دارد كه بنشينند و با صرف وقت، بررسى 
كنند كه در معرض چه تهديداتى هستند، كدام 
سرمايه آنها بيشتر در  خطر است و چه اقداماتى 

مى توانند براى محافظت از آن، انجام دهند.

تهیه شده توسط شرکت مهندسى شبكه گستر

 Flame 5 درس بزرگ از ويروس
براى موسسات كوچك و متوسط

 Flame 5 درس بزرگ از ويروس
براى موسسات كوچك و متوسط
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بعد از حمله سايبرى به شركت نفت آزمايشگاه 
ضد  آزمايشگاه  نخستين  كه  ايمن  ضدبدافزار 
را موظف دانست  ايرانى مى باشد خود  بدافزار 
تا همانند حملاتى همچون استاكس نت باز به 
بدافزار  اين  با  مقابله  و  شناخت  راههاى  دنبال 
باشد. مى توان ويروس شعله را در ميان بدافزارها 
خطرناك ترين  از  يكى  جاسوس افزارها  و 
يك  در  دانست،  بدافزار  نوع  ومخرب ترين 
اين ويروس بسيار  بود كه  نگاه مى توان مدعى 
است،   DuQu و   Stuxnet از  پيشرفته تر 
ساختار ماژولار و انعطاف پذير و بسيار پيچيده و 
رمزگذارى شده به گونه ايست كه امكان ديباگ 
و  دشوار  بسيار  را  كردن  معكوس  مهندسى  و 
اين ويروس ظاهرا  يا حتى غيرممكن مى سازد، 
مى سازد. فراهم  مهاجمان  براى  را  اقدامى  هر 

جمع آورى اطلاعات و فرستادن آنها ، نفوذ در 
بين  از  مهم)،  و  صنعتى  بزرگ(گاها  شبكه هاى 
بردن اطلاعات سيستم آلوده، قدرت جست وجو، 
از  فايل ها،  از  پردازش گونه اى خاص  و  تحليل 
و  ارتباط  امكان  آنتى ويروس ها،  انداختن  كار 
ارسال گزارش با مركز فرماندهى خود و ... اينها 
تنها بخشى از قابليت هاى ويروس شعله است. 
در اين گزارش بيشتر مواردى را مورد بررسى 
تحليلگران  از  كثيرى  ديد  از  كه  ميدهيم  قرار 

پنهان مانده است.
بيان كرد كه  بررسى ويروس شعله مى توان  با 
اين ويروس از طريق فلش ديسك انتشار پيدا 
مى كند و همچنين قابليت منتشر شدن در سطح 
شبكه را نيز داراست، ويروس شعله براى آلوده 
بهره  ويندوز   Autorun قابليت  از  ساختن 

مى برد.
شعله  ويروس  بررسى  در  توجه  جالب  نكته 
آوردن  بدست  براى  بدافزار  اين  كه  بود  اين 
در  باند  پهناى  قابليت هاى  مورد  در  اطلاعات 
فهرست وب سايت هاى خود از سه وب سايت 
ايرانى استفاده كرده است، كه تاكيد بر آن دارد، 

از اهداف اصلى ويروس شعله بوده  ايران يكى 
است.

ويروس  توسط  شده  ثبت  اطلاعات  از   برخى 
شعله عبارت است:

ثبت داده هاى برنامه هاى مختلف در رجیسترى  
 Inno Setup
 VNC
 PenguiNet
 RageWork File Manager
 NetServe FTP Client
 Jildi FTP Client
 Cyd FTP Client
 AceFTP 3 FreeWare
 Intersoft Secure Key Agent
 DameWare Nt Utilities
 Bitkinex 2.7
 SmartFTP
 VanDyke SecureCrt
 Ipswitch WS_FTP
 BulletProof Ftp Client
 CuteFTP
 FTP Explorer
 Robo Ftp
 SoftX.org FTP Client
 Mssh

 Emurasoft EmFTP
 Netx NetserverFtpClient
Web Drive From South River Tech-
 nologies
 (WinScp۲ (Martin Prikryl
 TeamViewer
 RADMin

به  مى توان  شعله  ويروس  ويژگى هاى  ساير  از 
سوءاستفاده از حفره هاى امنيتى، سرقت كلمات 
رمز و عبور، متوقف كردن پروسه هاى امنيتى، 
 100 از  بيش  انداختن  كار  از  و  شناسايى 
و  فايروال  بدافزار،  ضد  آنتى ويروس،  نرم افزار 
 Windows XP , Vista قابليت اجرا در ، ...
, 7 ، پردازش و تحليل فايل هايى با پسوندهاى 
 doc, *.docx, *.xls, *.dwg, *.kml.*
 *.ppt, *.csv, *.txt, *.url, *.pub, *.rdp,
 vsd, *.ora, *.eml.*  ,*.ssh, *.ssh2
تصويربردارى از صفحه نمايشگر ، ضبط صدا و 
استفاده از آنها براى مقاصد جاسوسى اشاره كرد. 
اين ويروس توانايى از بين بردن خود را نيز دارد.

لازم به ذكر است كه قريب به 90% اطلاعاتى 
كه در محافل خبرى معتبر و رسمى در مورد 
بوده و مورد  ارائه شده درست  ويروس شعله 

تائيد آزمايشگاه ضد بدافزار ايمن مى باشد. 
گرچه براى پى بردن به تمامى اسرار نهفته در اين 
بدافزار نياز به زمانى به مراتب بيشتر از اينهاست.

آزمايشگاه ضد بدافزار ايمن اين افتخار را دارد 
كه تا كنون دو گونه متفاوت از ويروس شعله 
را شناسايى و ضد بدافزار خود را بروز نموده 

است.
در پايان لازم است به اين نكته اشاره شود كه 
و  تهديدات  آخرين   ... و  شعله   ، نت  استاكس 
حملات سايبرى دشمنان اين خاك نخواهند بود.

 به اميد مقابله با چنين تهديداتى قبل از وقوع 
اتفاق.

تحليل آزمايشگاه ايمن از فليم

فلیم  تا هشدار جدى درباره ويروس  سازمان ملل متحد قصد دارد 
صادر كند.

به گزارش ايتنا ماركو اوبیسو ـ مسئول بخش امنیت سايبرى اتحاديه 
اين  بین المللى سازمان ملل متحد مستقر در ژنو ـ گفت:  ارتباطات 
كه  فلیم  ويروس  درباره  هشدار جدى  زودى  به  تا  دارد  قصد  نهاد 
به تازگى در ايران و ديگر كشورهاى خاورمیانه كشف شده است، 

صادر كند.

تاكنون  كه  بود  خواهد  هشدارى  جدى ترين  اين  كرد:  تصريح  وى 
صادر شده است و به اعضاى سازمان ملل خواهد گفت كه ويروس 
كامپیوترى فلیم يك ابزار خطرناك است كه مى تواند به طور بالقوه 

براى حمله به تاسیسات زيربنايى مورد استفاده قرار بگیرد.
اين مقام سازمان ملل با اعلام اينكه اين ويروس توسط و يا از طرف 
يك كشور ساخته شده است، اظهار كرد: آنها (كشورها) بايد هوشیار 

باشند.

هشدار سازمان ملل درباره  ويروس فليم

7 4
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نقل قول مشهورى از يكى از نويسندگان وجود دارد 
كه مى گويد ” تاريخ فى نفسه تكرار شدنى نيست 
 .  ” تكرار شدنى هستند  تاريخى  اما موقعيت هاى 
از  كه   Flame پيچيده  بسيار  افزار  بد  شناسايى 
دو سال پيش فعاليت خود را آغاز نموده در كنار 
حمله قبلى Stuxnet، ضمن زدن مهر تاييد بر اين 
نقل قول و گشايش فصلى جديد در مبحث امنيت 
شبكه هاى رايانه اى ، بار ديگر اين واقعيت را به ما 
گوشزد نموده كه فعاليت در اين حوزه بسيار فراتر 
هاى  آورى  فن  زمينه  در  عادى  تجارت  يك  از 

پيشرفته مى باشد.
و  فنى  نكات  از  گذشته   ، نزديك تر  نگاهى  در 
كه  مهمى  بسيار  نكته   ،  Flame پيچيدگى هاى 
چشم  به  بدافزار  اين  آشكارسازى  جريان  در 
مشابه  موارد  خلاف  بر  كه  است  اين  مى خورد 
قبلى هيچ يك از توليد كنندگان محصولات ضد 
نتوانستند مدعى تشخيص و حتى كمك  ويروس 
به تشخيص اين بد افزار گردند كه اين امر پيام 
بسيار روشنى را با خود به همراه دارد: تشخيص 
و مقابله با گونه هاى جديد تهديدات از عهده نرم 
و  بوده  خارج  كاملاً  رايج  ويروس  ضد  افزارهاى 
بار  تنهايى  به  بتواند  كه  ندارد  وجود  محصولى 
دوش  بر  را  رايانه اى  شبكه هاى  امنيت  برقرارى 

كشد.
ديگر  كه  است  معنى  بدان  واقعيت  اين  آيا  حال 
قطعاً  ؟  رسيده  پايان  به  ويروس ها  ضد  دوران 
در  كه  پذيرفت  بايد  نيز  را  حقيقت  اين  اما  خير 

سازمان هاى امروزى، نصب و استفاده از نرم افزار 
ولو  امنيت  برقرارى  با  معادل  ديگر  ويروس  ضد 
در سطح بسيار معمولى نيز نخواهد بود. به بيان 
امنيت  لازم  شروط  جزو  ويروس ها  ضد  ديگر، 
عواملى  چه  پس  نيستند.  كافى  ديگر  اما  بوده 
باعث مى شوند تا ميزان آسيب پذيرى سازمان ها 
پاسخ به اين سوال نيازمند  افزايش يابد ؟ طبعاً" 
سطوح  در  امنيتى  فرآيندهاى  مجدد  كارشناسى 
مختلف بوده و فراتر از چنين نوشته اى مى باشد اما 
ضعيف  حلقه هاى  بررسى  براى  بهانه اى  مى تواند 
زنجيره امنيت شبكه باشد كه مى توان به برخى از 

آنها اشاره اى كوتاه داشت :
- عدم توجه به معمارى لايه اى امنيت و استحكام 
زير ساخت ها : مكانيسم انتقال ، انتشار و آسيب 
و   Stuxnet جنس  از  اخير  تهديدات  رسانى 
Flame به خوبى اين حقيقت را نشان داده اند كه 
مباحث مستقلى همچون موارد زير اهميت بسيار 
از نفوذ به سيستم ها و وارد  زيادى در جلوگيرى 
آوردن آسيب و صدمات به شبكه داده ها داشته و 
غفلت از آنها به احتمال قريب به يقين آلودگى را 

به همراه خواهد داشت :
- نظارت و تجزيه تحليل ترافيك شبكه سازمان 

(Network Monitoring)
- حفاظت از اسناد ديجيتال و جلوگيرى از نشت 

(DLP) اطلاعات در نقاط پايانى شبكه
- معمارى ساخت يافته و تجهيز مراكز داده 

- پياده سازى طرح هاى پيشگيرانه نظير مقابله با 
تداوم  و   (Disaster Recovery Plan) بحران 
 (Business continuity plan) سرويس دهى
- مديريت جامع دسترسى به اينترنت در سازمان ها 

حلقه هاى گم شده 
زنجير امنيت اطلاعات

و  دهندگان  ارائه  تقريبى  آمار  به  گذرا  نگاهى 
خريداران خدمات و محصولات فوق نتايج دلگرم 
تلقى  طرز  از  نشان  و  نداده  نشان  را  كننده اى 

تجملى از آنها نزد مديران دارد.
عدم توجه مديريت كلان شركت ها و سازمان هاى 
براى  مناسب  بستر  ايجاد  به  خصوصى  و  دولتى 

مقابله با تهديدات امنيتى:
امنيت  زمينه  در  فعال  اغلب شركت هاى  تقريباً" 
تجربه تلخ تلاش بى سرانجام براى متقاعد كردن 
مديران و صاحبان صنايع به افزايش سطح امنيت 
بدبينانه  بسيار  ديدگاه  داشته اند.  را  خود  شبكه 
و  محصولات  اين  كنندگان  تأمين  به  نسبت 
به خريد  بودجه مستقل  خدمات، عدم تخصيص 
سطح  در  حتى  امنيتى  محصولات  و  خدمات 
اصلى  غير  محصولات  از  استفاده   ، ها  وزارتخانه 
و قفل شكسته و اعلام آن به عنوان يك موفقيت 
بزرگ در كاهش هزينه ها هر يك به تنهايى براى 
به صدا درآوردن زنگ خطر كفايت خواهند نمود. 
مصرف  سرعت  به  اعتماد  عدم  جو  اين  وجود 
كننده خدمات امنيتى را از جايگاه كارفرما و ناظر 
به پيمانكار تغيير داده و بى شك وسعت ، كيفيت 
و به روز بودن سيستم دفاعى سازمان را به نحو 

چشمگيرى كاهش خواهد داد.

ضعف ساختارى بخش خصوصى به موازات مشكلات 
موجود در سمت خريداران محصولات امنیتى:

در شركت هاى  بنيادين  نقاط ضعف  برخى  وجود 
تأمين كننده اين محصولات و خدمات مزيد بر علت 
گرديده تا تعداد حلقه هاى ضعيف زنجيره امنيت 
اغلب  تمركز  يابد.  فزونى  كننده اى  نگران  نحو  به 
افزارهاى  نرم  نظير  رايج  بر محصولات  شركت ها 
مالى و  منابع  UTM ها و صرف  و  ضد ويروس 
انسانى در اين زمينه ، سنگينى كفه منافع تجارى 
نسبت به برترى هاى فنى را در سبد كالاهاى ارائه 
شده در بازار موجب خواهد گرديد. در ميان مدت 
، اين امر سبب ايجاد جريانى غير متخصص و صرفاً 
فروشنده در بازار امنيت گرديده كه از يك سو قادر 
به پوشش نيازهاى امنيتى مشتريان خود نبوده و از 
سوى ديگر موجب بدنامى ساير شركت هاى امنيتى 

و بروز جو عدم اعتماد نزد مشتريان مى گردد. 
گرفتن  پيش  در  و  مدبرانه  گذارى  سرمايه  عدم 
نيروى  مديريت  و  حفظ  در  اشتباه  سياست هاى 
نكردن  عمل  روزافزون  رواج   ، متخصص  انسانى 
و  پرسنل  به  نسبت  مالى  تعهدات  به  مديران 
سرخوردگى كارشناسان و نخبگان اين حوزه از اين 
با آنها و سوء  ، تخريب رقبا به جاى رقابت  امر 
امر  اين  منطقه اى  كنندگان  توزيع  برخى  استفاده 
گذشته  سال هاى  در  كه  هستند  عواملى  جمله  از 
موجب افزايش تعداد شركت هاى جديد  التاسيس 
و تضعيف و حتى تعطيلى شركت هاى قديمى و با 
بى ثباتى  سابقه شده اند كه برآيند اين امر قطعاً" 
و نزول فاحش سطح كيفى خدمات ارائه شده در 
جديد  تهديدات  برابر  در  پذيرى  آسيب  و  بازار 

خواهد بود.

* مدير بخش راهكارهای امنیتى پرشیاسیس خاورمیانه

حلقه هاى گم شده 
زنجير امنيت اطلاعات
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h.p@persiasysco.com

هومن پيرامون*
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Flame تهديدى به نام

از زندگى  امروزه دنياى آى تى بخش عظيمى 
روزمره ما انسان ها را به خود اختصاص داده و 
متاسفانه گاه اختلافات سياسى به صورت جنگى 
تمام عيار در اين حيطه نمايان مى گردد. امروزه 
را  آن  همواره  كه  است  واژه اى  سايبرى  جنگ 
برخوردارى  تنها  گيرودار  اين  در  و  مى شنويم 
به روز و قدرتمند است كه  امنيتى  ابزارهاى  از 
زند.  رقم  را  ما  ديجيتال  فعاليت  بقاى  مى تواند 
فعاليتى مخاطره آميز كه در كنار هزاران تهديد 
هميشگى  سفارش  مى پذيرد.  صورت  تهاجم  و 
امكانات  از  بهره گيرى  شبكه،  امنيت  مديران 

ضدويروس براى سيستم ها بوده و هست.
تهديد  همين  سايبرى،  تهاجم هاى  بارز  نمونه 
البته به  انتشار ويروس فليم است.  امنيتى اخير 
لطف ابزارهاى ضدويروس قدرتمند، اين ويروس 
تمهيدات  و  شده  شناسايى  ورود  بدو  همان  در 
لازم نسبت به مسدودسازى مسيرهاى نفوذ آن 
انديشيده شده است. ويروس فليم، اواخر ماه مى 
پس از آن كه صنعت نفت ايران را مورد حمله 
اقدامات  نيز  پيش تر  گرديد.  كشف  داد،  قرار 
سايبرى ديگرى در خصوص صنايع زيرساخت 
ايران صورت گرفته بود كه در ادامه به آن اشاره 

خواهد شد.
طراحى بسيار پيچيده و خطرناك اين ويروس، 
بالاى  هزينه  و  بزرگ  سازماندهى  از  حاكى 
گرفت  نتيجه  مى توان  بنابراين  دارد،  آن  توليد 
متخاصم  دولتمردان  سفارش  به  ويروس  اين 
صنايع  در  جاسوسى  و  اختلال  جهت  غربى 
نكته  اما  باشد.  شده  طراحى  ايران  زيرساخت 
عاملين  مى شود  گفته  آنكه  تامل برانگيز  بسيار 
امنيتى آى تى  اين ويروس، شركت هاى  ساخت 
را شناسايى  تا آن  با خود همراه ساخته  نيز  را 
نكنند و از اين طريق بر شدت ميزان صدمات 
آن بر شبكه هاى كامپيوترى ايران افزوده شود.

هرچند كشف اين ويروس موفقيتى بزرگ است، 
اما نبايد براى بزرگ نمايى اين موفقيت، مسايلى 
بسيار بديهى نيز وارونه جلوه داده شود. ماهيت 
در  آى تى  امنيت  شركت هاى  وجود  اصلى 
تشخيص و مسدودسازى تهديدهاى كامپيوترى و 
اينترنتى است، پس چگونه مى توانند اين شركت ها 

در برابر اين نفوذ سايبرى سكوت كرده باشند؟
گزارش  به  مى توان  موضوع  ساختن  روشن  براى 
مفصل شركت امنيتى Avira در اين خصوص اشاره 
كرد كه در وب سايت رسمى آن شركت آمده است.

بدافزار فلیم
به گزارش اويرا، اين ويروس كه نام كامل آن 

TR/Flamer.A است، نوعى تروجان است كه 
حدود يك ماه پيش، در تاريخ 29 مى 2012 
(يعنى همان ايام حمله سايبرى به صنعت نفت)، 
اويرا  ضدويروس  و  امنيتى  ابزارهاى  توسط 
كشف و اطلاع رسانى شده است. در همان زمان 
با آن به كار  نيز تمهيداتى در خصوص مقابله 
گرفته شده است. حجم فايل اين ويروس حدود 
6 مگابايت بوده و پلتفرم هاى هدف آن تمامى 

نسخه هاى فعلى ويندوز (اعم از ملينيوم، 2000، 
ايكس پى، ويستا، ويندوز7 و حتى ويندوز سرور 

2003 و 2008) است.
در خصوص دامنه فعاليت اين ويروس مى توان 
سيستم هاى  روى  مخرب  كدهاى  اجراى  به 
فعاليت  ثبت  فايل ها،  آلوده سازى  آلوده، 
در  و  سيستم  رجيسترى  در  تغيير  كيبورد، 
اشاره  جاسوسى  و  اطلاعات  سرقت  به  نهايت 
كرد. تغييرات رجيسترى بدان منظور است كه 
با هر بار اجراى ويندوز، اين ويروس نيز فعال 
در  را  خود  آنكه  از  پس  ويروس  اين  گردد. 

مسير
%Program Files\Common Files\ Micro-

 so� Shared\ MSAudio\Wavesup3.drv
كرده  ايجاد  را  ديگرى  فايل هاى  كرد،  كپى 
آغاز  را  خود  مخرب  فعاليت  ترتيب  بدين  و 

مى كند.
قادر  فليم  نمى شود؛  ختم  جا  همين  به  تهاجم 
نيز  را  پى دى اف  و  ورد  متنى  فايل هاى  است 
بررسى كرده و خلاصه آنها را براى سرور خود 
ويروس  مى شود  گفته  آنكه  بدتر  نمايد.  ارسال 
فليم حتى مى تواند ميكروفن و دوربين سيستم 
آلوده را فعال ساخته تا صحبت ها را شنود نمايد 

و حتى عكس و فيلم تهيه كند. 
اين ويروس به گونه اى طراحى شده كه مى تواند 

و  زده  انهدام خود  به  در صورت خطر، دست 
آثارش را پاكسازى نمايد. بدين ترتيب احتمال 
كشف آن به صفر مى رسيد. براى اطلاع كامل تر 
از نحوه عملكرد ويروس فليم مى توانيد به اين 

آدرس اينترنتى مراجعه نماييد:
http://www.avira.com/en/support-
threats-description/tid/7486/tlang/

en

تاريخچه نبرد سايبرى علیه ايران
جنگ  در  شده  شناخته  و  جدى  تهديد  اولين 
اين  بوده،  استاكسنت  بدافزار  ايران،  با  سايبرى 
بدافزار كه ساختار بسيار پيچيده دارد نمى تواند 
توليد  معمولى  ويروس نويس  عده اى  توسط 
امنيتى  كارشناسان  اغلب  گواه  به  باشد،  شده 
و  دولت ها  بسيار  احتمال  به  بدافزار  اين  پشت 
هدف  باشند.  گرفته  قرار  بزرگى  سرمايه داران 
ايران  هسته اى  تاسيسات  بدافزار  اين  اصلى 
بوده كه خوشبختانه ناكام نيز ماند. اما بدافزار 
ديگرى نيز با همين هدف طراحى شده بود كه 

نام آن Doco است.
اما برگ جديد بازى بدافزار فليم بوده است كه 
جالب آن است كه كشف آن تقريباً اتفاقى بوده 
 Viper ويروس  كه  گرديد  كشف  هنگامى  و 
سيستم كامپيوترى صنعت نفت ايران را آلوده 
كرده بود و اطلاعات زيادى را از بين برده بود. 
شركت هاى ويروس ياب كاميپوترى كه مستقل 
از يكديگر به دنبال كشف و انهدام اين ويروس 
كشف  را  فليم  ويروس  اتفاقى  طور  به  بودند، 

كردند. 

آينده چگونه خواهد بود
متعدد  بدافزار  و  نباشد  كار  پايان  اين  شايد 
ديگرى به ساختار امنيتى سازمان هاى ما يورش 
به  داشتن  شك  كه  دانست  بايد  اما  آورند، 
در  تهديد  بزرگ ترين  خود  امنيتى  سلاح هاى 
سيستم دفاعى به حساب مى آيد. اين تفكر كه 
شركت هاى امنيتى خود ممكن است دستى در 
ماجرا داشته باشند ممكن است شبكه هاى ما را 
از دفاع مناسب دور كرده و مشكلات بيشترى 

برايمان بيافريند. 
تهديدات،  با  مقابله  براى  روش  بهترين  شايد 
آموزش هرچه بيشتر مديران شبكه اى و استفاده 
صحيح از ساختارهاى دفاعى چندلايه مبتنى بر 

تكنولوژى روز دنيا خواهد بود.

تهیه شده توسط شرکت رايان سامانه آرکا

Flame تهديدى به نام



 تیر 1391   سال دوازدهم    شماره 114
دنیای کامپیوتر و ارتباطات 0دنیای امنیت و شبكه 7 7



 تیر 1391   سال دوازدهم    شماره114
دنیای امنیت و شبكهدنیای کامپیوتر و ارتباطات 0 7 8

 APT (Advanced Persistent اصطلاح 
�) در سال 2006 و توسط نيروى هوايى reat
ايالات متحد آمريكا ابداع شد و حملاتى را شرح 
مى دهد كه سه خصلت بسيار مهم دارند. ابتدا 
اينكه Advanced هستند، اين بدان معناست 
فنى  توامندى  با  متخصص  افراد  نفوذگرها  كه 
بالا و بودجه هاى تحقيقاتى قابل توجه مى باشند. 
روش هاى  و  ابزارها  ايجاد  تحقيقات  اين  هدف 
به  نفوذ  براى  است كه صرفاً  اختصاصى  كاملاً 
دوم  نكته  است.  شده  طراحى  آنها  قربانى هاى 
آنها  بودن   Persistent اين حملات  در مورد 
است. قالباً مقاصد اين حملات از قبل مشخص 
و انتخاب شده هستند، عملياتى است كه شايد 
ماه ها به طول انجامد و فعاليت هاى بسيار آرام 
� است. reat و مخفيانه دارد. ويژگى سوم نيز
مى باشند  شده  مديريت  كاملاً   APT حملات 
دنبال  را  تجارى  يا  و  نظامى  اهداف سياسى،  و 
مى كنند. هدف اصلى اين حملات غالباً ارگان ها 
تجهيزات  توليدكنندگان  دولتى،  تسهيلات  و 
مطرح  بسيار  سازندگان  و  نظامى  و  دفاعى 
حملات  اين  اگرچه  هستند.  جهانى  بازارها  در 
قربانيان  مهم  همكاران  و  سازندگان  مى توانند 
اصلى را نيز شامل شود. گاهى نيز ديده مى شود 
در  اطلاعاتى  داراى  معمولى  شركت هاى  كه 
شركت هاى  يا  و  مهم  تكنولوژى  يك  مورد 
مرتبط با سازمان ها و ارگان هاى مهم زيرساختى 
نيز هدف اين حملات قرار مى گيرد. اين حملات 
به  مى شوند  طراحى  دقيق  و  استراتژيك  كاملاً 
طولانى  نسبتاً  زمان  نفوذ  لحظه  از  دليل  همين 
در ساختار باقى مى مانند تا ماموريت اصلى خود 
كه در اكثريت موارد سرقت اطلاعات است را 

به پايان رسانند.
چون اكثر پروژهاى APT نيارمند منابع انسانى، 
مالى و نفوذى زيادى هستند، اكثراً تحت نظارت 
مراجع اطلاعاتى و امنيتى فعاليت مى كنند. البته 
اهداف  با  و  دولتى  مراجع  پاى  كه  زمانى  در 
يا  جنگ  به  موضوع  اين  است،  ميان  در  ملى 

سايبرى  جنگ  كه  مى شود  تبديل   Warfare
همين  به  مى شود.  خوانده   Cyberwar يا 
و   Duqu ، Stuxnet نظير  بدافزارهايى  دليل 
Flame همگى در دسته بندى اين حملات قرار 

مى گيرند.
كه  مى كند  طى  را  چرخه اى   APT حمله  يك 
«زنجير مرگ» يا Kill-chain ناميد مى شود. 
و  سيسماتيك  كاملاً  پروسه  يك  مرگ  زنجير 
موفق  نفوذ  يك  به  منجر  كه  است  مشخص 
شده  داده  شرح  چرخه  اين  ادامه  در  مى شود. 
APTها،  حملات  از  مرحله  اولين  است: 
اين  در  مى شود.  ناميده   Reconnaissance
افراد،  شناسايى  در  سعى  نفوذگر  تيم  مرحله 
سيستم ها و ساختار داخلى هدف خود نموده و 
ممكن  راهكارهاى  تمامى  كردن  پيدا  به  اقدام 
جهت ارسال كدهاى مخرب مى كند. اين مرحله 
گاهاً مطالعات و تحقيقات وسيعى را طلب مى كند 
تجهيرات  كند.  آشنا  خود  قربانى  با  را  آنها  تا 
نرم افزارى و سخت افزارى، سرويس هاى شبكه 
و غيرشبكه اى، روال ها، كارشناسان و كارمندان 

و خصلت هاى رفتارى و فكرى آنها، همكاران و 
پيمانكاران همگى مورد شناسايى قرار مى گيرند. 
دسترسى هاى  طريق  از  اطلاعات  از  قسمتى 
آنلاين و  بخشى نيز از طريق تحقيقات حضورى 

انجام مى شوند.
همانطور كه اشاره شد، از موارد بررسى در اين 
راهكارهاى  مورد  در  اطلاعات  كسب  مرحله 
با استفاده  تا  باشد  ارسال فايل هاى مخرب مى 
همان  يا  بعدى  مرحله  بتوانند  نفوذگرها  آن  از 
infection يا آلوده سازى را پايه گذارى كنند. 
در مرحله infection يا آلوده سازى، نفوذگرها 
اجرا  جهت  راهكارهايى  كردن  پيدا  در  سعى 

اصولاً  البته  مى كنند.  خود  مخرب  فايل  شدن 
آنها چندين راهكار را به صورت همزمان مورد 
موثرترين  و  مهم ترين  مى دهند.  قرار  استفاده 
تكنيك هاى  از  استفاده  مرحله،  اين  در  راهكار 
Social Engineering است و به همين دليل 
شامل  را  عملى  راهكارهاى  از   وسيعى  طيف 
كه  است  ممكن  راهكار  ساده ترين  در  مى شود. 
CD- فايل مخرب بر روى يك حافظه فلش يا

ROM كپى شوند و به نحوى آن را به دست 
يكى از كاربران شبكه برسانند تا آن را به رايانه 
Auto- خود متصل كند. با قرار دادن يك فايل

كرد  عمل  گونه اى  به  مى توان  آنها  در   RUN
كه بلافاصله پس از اتصال، فايل مورد نظر اجرا 
يك  كه  است  اين  روش ها  از  ديگر  يكى  شود. 
پنهان سازى  فايل ديگر  EXE درون يك  فايل 
شود تا پس از اجراى فايل اصلى، فايل دومى نيز 
اجرا شود. يكى از بهترين روش هايى كه تمامى 
قرار  خود  حمله  مورد  طريق  بدين  را  شبكه ها 
مى دهند، فايل هاى Crack هستند. بارها ديده 
و  كاربردى  بسيار  نرم افزارهاى  كه  است  شده 
� O�Microso از كرك ce عمومى از قبيل
نفوذگرها  است  لازم  تنها  لذا  مى كنند.  استفاده 
از  و  كرده  شناسايى  را  استفاده  مورد  منابع 
يا   Man-in-the-middle حملات  طريق 
فايل هاى  جايگزينى  و  مربوطه  سايت  هك 
مخرب  فايل هاى  معيوب،  فايل هاى  با  اصلى 
جايگزين شوند. راهكار بسيار مرسوم و سهل تر 
در  است.  الكترونيك  پست  از  استفاده  ديگر، 
حاوى  را  Emailهايى  نفوذگرها،  ها  اين روش 
انتخابى  كاربر  چندين  براى  مخرب  فايل هاى 
ضميمه  فايل هاى  شامل  كه  مى كنند  ارسال 
 Microso� فايل هاى   ،PDF پسوندهاى  با 
�O  و غيره ce، Flash، java،multimedia
مى باشند و با باز كردن آنها بدافزار اجرا مى شود. 
البته گاهى نيز لينكى به يك وب سايت ارسال 
مى شود كه با بازديد از آن يك عمليات مخرب 
قالباً  الكترونيكى  نامه هاى  اين  مى گردد.  اجرا 
از سمت  نحوى طراحى مى شوند كه ظاهراً  به 
افراد trusted و مورد اطمينان ارسال شده اند. 
هرچند همانطور كه گفته شده ظاهر اين نامه ها 
مخرب  تشخيص  كه  شده اند  طراحى  بگونه اى 

نگاهى به 

APT حمله هاى
نگاهى به

APT حمله هاى 

i.mansouri@pouyesh.net

ايمان منصورى*
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بودن آنها بسيار سخت و شايد غيرممكن است.
روى  مخرب  فايل هاى  اجراى  از  پس  آنچه 
 Exploitation مرحله  اجراى  مى دهد، 
سوءاستفاده  طريق  از  مخرب  فايل هاى  است. 
نرم افزارى  Bugهاى  و  امنيتى  ضعف هاى  از 
را  exploitها  همان  يا  خود  مخرب  كدهاى 
اجرا مى كنند. اين كدهاى مخرب غالباً به نحوى 
 Privilege Escalation كه  مى شوند  اجرا 
پروسس  يك  تحت  بتوانند  تا  مى دهند  انجام 
فعاليت كنند.  بيشتر  با دسترسى   account يا 
در حملات APT، اصولاً چندين Exploit به 
صورت همزمان اجرا مى شوند تا حتماً از موفقيت 
حمله اطمينان حاصل شود. نكته مهم ديگر در 
بودن   day-0 ها، خاصيتExploit اين  مورد 
حملات  تمامى  اينكه  به  توجه  با  است.  آنها 
vulnerabilityهايى  از  هستتند،   targeted
در اين Exploitها استفاده مى شود كه عمومى 
كشف  نظر  مورد  حمله  براى  صرفاً  و  نيستند 
كه  حملات  اين  با  مقابله  راستاى  در  شده اند. 
معروفند،   client-side exploitation به 
 NIDS و يا HIDS مى بابيستى از راهكارهاى
در  مخرب  كدهاى  نفوذ  مانع  تا  كرد  استفاده 
مخرب  فعاليت هاى  از  يا  و  شده  شبكه  سطح 
در سطح سيستم جلوگيرى شود. متاسفانه ديده 
 HIDS/HIPS شده كه به دليل مشكلاتى كه
 tuning عمل  و  مى كنند  ايجاد  نصب  از  پس 
آن كاملاً زمانبر است. بسيارى از Adminها 
اين نرم افزار را غيرفعال مى كنند و مدتى پس از 
نصب آن را حذف مى نمايند و در نتيجه درصد 

موفقيت اين كدهاى مخرب افزايش مى يابد.
نام دارد،   Installation بعدى كه  در مرحله 
كپى  سيستم  روى  بر  بدافزار  اصلى  فايل هاى 
مى شوند. در برخى موارد فايل هاى اصلى همراه 
 malware فايل مخرب اوليه قرار دارند. برخى
نيز پس از طريق اتصال به اينترنت اين فايل ها 
در  البته  مى كنند.  دريافت  خود   C&C از  را 
ساده   backdoor يك  تنها  نيز  موارد  برخى 
نصب مى شود تا دسترسى هاى آتى فراهم گردد. 
بخش هاى  در  جديدى  فايل  مرحله،  اين  در 
مى شوند،  كپى  عامل  سيستم  شده  محافظت 
سيستمى  فايل ها  برخى  در  جديدى  تغييرات 
نظير DDLها و حتى غيرسيستمى اعمال شده 
و يا كليدهاى رجيسترى جديد ايجاد مى گردد. 
مرگ  چرخه  از  مرحله  اين  با  مقابله  متاسفانه 
عمل  آن،  پيچيدگى  دليل  به  Malwareها 
است  نياز  قطعاً  لذا  است.  دشوارى  و  سخت 
 integrity Monitoring نرم افزارهاى  از  تا 
و  فايل ها  در  تغييرات  هرگونه  تا  شود  استفاده 
براى  كه  شوند  مانيتور  پروسس ها  برخى  حتى 
انسانى لازم  نيروى  امر، اختصاص زمان و  اين 
است. البته در برخى موارد نيز با مانيتور كردن 
بارگذارى  مى توان  نيز  اينترنتى  فعاليت هاى 

فايل هاى مخرب را شناسايى كرد. 
عمل  از  پس  Malwareها  تمامى 

Exploitation از طريق اينترنت به C&C يا 
command and control serverهاى خود 
متصل مى شوند. هدف از اين اتصال غالباً ثبت 
اطلاعات مربوط به قربانى، دريافت فرمان هاى 
بعدى، به روزرسانى فايل هاى ويروس و ارسال 
اين  در  مهم  نكته  است.  اطلاعات كسب شده 
از  ويروس ها  بيشتر  در  ارتباط  اين  كه  است 
و  بوده   covert channel ارتباطات  طريق 
بيشتر  غيرقابل شناسايى مى باشند. در گذشته، 
به خود  پورت هاى مخصوص  از  malwareها 
راحتى  به  دليل  همين  به  و  مى كردند  استفاده 
ليست  كه  داشت  وجود  آنها  شناسايى  امكان 
نسبتاً كامل و دقيقى از اين پورت ها در آدرس 
http://www.emsiso�.com/en/kb/

portlist  وجود دارد. 
اما امروزه اكثر ارتباطات از طريق پروتكل هاى 
بازديد  آمار  است.   SSH و   HTTP، SSL
ارگان هاى  و  سازمان  در  متعدد  سايت هاى 
كه  است  بالا  قدر  آن  زياد  كاربران  تعداد  با 
مديران  براى  ارتباطات  اين   trace امكان 
متاسفانه  است.  غيرممكن  عملاً  شبكه  امنيت 
يكسان  ساختارهاى  از   C&C با  ارتباطات 
script پيروى نمى كنند، لذا امكان استفاده از

وجود  نيز  آنها  آناليز  جهت  نرم افزارها  و  ها 
ندارد. البته در مورد ويروس هاى كه شناسايى 
نشده اند،  نوشته  لازم  مهارت  با  يا  و  مى شوند 
امكان شناسايى و قطع اين ارتباطات به نحوى 
امكان پذير است، اما در حملات APT كه به 
براى گروه هاى خاصى  تنها  و  مخفيانه  صورت 
غيرممكن  به  امر  اين  هم  باز  مى كنند  فعاليت 

نزديك است.
 Data عمليات   ،APT در حملات  بعدى  گام 
شد  اشاره  كه  همانطور  دارد.  نام   Capture
حملات APT اهدافى خاصى را دنبال مى كنند، 
كامل  شناسايى  به  وابسته  آن  موفقيت  لذا 
 mapping ساختار شبكه، راهكارهاى دفاعى و
كامل شبكه قربانى آنها است. اطلاعات كسب 
شده نظير توپولوژى شبكه، نام هاى كاربرى، رمز 
عبور، انجام Inventory در شناسايى تجهيزات 

همگى  غيره  و  نرم افزارى  و  سخت افزارى 
خود  حمله  اصلى  هدف  به سمت  را  نفوذگرها 
از  پس  اطلاعات  دوم  قسمت  مى كند.  هدايت 
شناسايى و تسخير منابع اصلى كسب مى شوند 
ديتا   harvesting و  اطلاعات  جمع آورى  كه 
موردنظر نفوذگرها است. البته با توجه به اينكه 
فعاليت  مخفيانه  صورت  به   APT تهديدات 
طراحى  گونه اى  به  مرحله  اين  لذا  مى كنند، 
نويز  گونه  هر  بدون  و  ايمن  كاملاً  كه  مى شود 
نباشد.  امكان پذير  آن  شناسايى  تا  شود  انجام 
سرقت  هدف   APT حملات  در  تمامى  البته 
تنها  موارد  برخى  در  و  باشد  نمى  اطلاعات 
اين  لذا  و  باشد  مى  آن  هدف  معيوب سازى 

مرحله مشاهده نمى شود.
در  را  سيستم  كنترل  نفوذگرها  اينكه  از  بعد 
اختيار گرفتند و اطلاعات كافى جمع آورى شد، 
�Data Ex است. در اين ltration گام بعدى
C&C مرحله، تمام اطلاعات جمع آورى شده به
هاى موجود ارسال مى شوند تا توسط نفوذگرها 
بسته هاى  در  اطلاعات  اين  شوند.  بررسى 
 password-protected رمزنگارى شده و يا
برخى  نباشند.  خواندن  قابل  تا  ارسال مى شوند 
نيز از فايل هايى با فرمت هاى اختصاصى استفاده 

مى كنند كه كاملاً ناشناخته اند.
تحت  مرحله اى   ،APT حملات  نهايى  مرحله 
دو  مرحله  اين  است.   Destruction نام 
برخى موارد هدف  را دنبال مى كند. در  هدف 
لذا پس  اختلال مى شود،  ايجاد   APT حملات 
از عمل Exploitation عمليات تخريب سازى 
توقف  و  نظر  مورد  سخت افزار  و  نرم افزارها 
عمليات هاى اجرايى صورت مى پذيرد. در برخى 
موارد نيز پس از كسب اطلاعات لازم، عمليات 
Seize انجام مى شود. در اين عمليات نفوذگرها 
اجرا  را  پاك سازى  يا  و  خودكشى  عمليات 
مى كنند و بدون اينكه هيچ گونه اتفاقى رخ دهد، 

كليه اجزاى مرتبط به بدافزار از بين مى روند.

پويش  مهندسى  شرکت   ICT دپارتمان  مدير   *
افزار هوشمند 
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مينا سلطان محمدى
حميد خان زاده

آمارى  اطلاعات  اين  مايكروسافت  توجه: 
منتشر  اطلاع رسان  مقاصد  جهت  صرفا  را 
تجارى  مقاصد  براى  آن  از  استفاده  و  كرده 
را ممنوع اعلام نموده و حق انتشار آن را با 
ذكر منبع آن بلامانع دانسته است. با توجه 
پايمال نشدن حقوق  اين موضوع و براى  به 
مايكروسافت و همچنين مترجمين آن از زبان 
نام مترجمين  انگليسى به زبان فارسى، ذكر 
آن لازم است. اين گزارش اطلاعات موجود 
و ديدگاه هاى تصريح شده اى را فراهم مى كند 
كه ممكن است بدون اطلاع قبلى تغيير كند، 

از جمله URL و ديگر مراجع وب سايت هاى 
اينترنتى. لذا پيامدهاى استفاده از آن برعهده 

استفاده كننده است.
 Copyright © 2012 Microsoft
 .Corporation. All rights reserved
2012 شركت مايكروسافت.  كپى رايت © 
نام  همچنين  است.  محفوظ  حقوق  تمام 
واقعى شركت ها و محصولات ذكر شده در 
صاحبان  تجارى  نام  است  ممكن  گزارش 

مربوطه آنها باشد.

آسیب پذيرى
يعنى  آسيب پذيرى  از  ساده اى  تعريف 

قادر  را  نرم افزارها كه يك هكر  ضعف هاى 
مى سازد تا توسط آن نقاط ضعف، دسترسى 
برنامه  آن  كه  داده اى  يا  برنامه  اعتبار  يا 

پردازش مى كند را در خطر قرار دهد.
هكرها  به  آسيب پذيرى ها  بدترين  از  برخى 
اجازه مى دهد تا از يك كامپيوتر در معرض 
تا  شوند  باعث  و  كنند  بهره بردارى  خطر 
اجرا  كاربر  اطلاع  بدون  دلخواه  كدهاى 

شوند.
يك  نشان دهنده  گذشته  سال   10 گزارش 
بررسى  در  است  جالب  بسيار  زمانى  بازده 
افشاى آسيب پذيرى و متعاقب آن تغييراتى 
  ITكه بر مديريت ريسك در سازمان هاى

   بررسى 10 ساله تكامل نرم افزارهاى مخرب 
و دورنمايى از تهديدات امنيتى

   بررسى 10 ساله تكامل نرم افزارهاى مخرب 
و دورنمايى از تهديدات امنيتى
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در سراسر جهان تاثير گذاشته است.

روند افشاى آسیب پذيرى:
صنعت  اين  كل  در  آسيب پذيرى  افشاى 
در سال 2011 تقريبا 11,8 درصد از سال 

2010 كاهش يافته است.
روندى  آسيب پذيرى  شدت  كه  حالى  در 
متوسط  بطور  اما  است  داشته  مثبت 
آسيب پذيرى از نقاط اوج خود در سال هاى 
2006 و 2007 به طور پيوسته كاهش يافته 
است. كه نشان دهنده رشد امنيت مى باشد.

روند بهره بردارى از بولتن هاى امنیتى
امنيت  پاسخگويى  مركز 
 MSRC) Microso�)مايكروسافت
  Security Response Center
نرم افزارهاى  امنيتى  آسيب پذيرى هاى 
را  آنها  و  مى كند  مشاهده  را  مايكروسافت 
برطرف  را  آنها  مشكل  سپس  و  شناسايى 
براى  ماه  MSRCهر  مركز   مى كند. 
نرم افزارهاى  در  آسيب پذيرى  به  رسيدگى 
منتشر  امنيتى  اعلاميه هاى  مايكروسافت 

سال  هر  در  امنيتى  اعلاميه هاى  مى كند. 
به  مى شوند.  شماره گذارى  سريالى  طور  به 
اعلاميه  به   “057-MS11" مثال،  عنوان 
سال  در  كه  دارد  اشاره   57 شماره  امنيتى 

2011 منتشر شده است.
 

 MSRC100 مركز    2011 سال  در   •
اعلاميه امنيتى منتشر كرده است كه 236 
شده  شناسايى  آسيب پذيرى هاى  از  نوع 
مى كند،  بررسى  جداگانه  طور  به  را   CVE
 %6 و   %7  ،2010 سال  از  ترتيب،  به  كه 
نشان  نمودار  كه  همانطور  مى يابد.  كاهش 
مى دهد، ميانگين تعداد CVE هاى بررسى 
امنيتى  اعلاميه هاى  از  يك  هر  توسط  شده 
در   2 1H05تا  در   1,5 از  زمان،  طول  در 

2H11 افزايش يافته است.
بالقوه  و  ناخواسته  روند  و  مخرب  نرم افزار 

آن
ساختار تروجان به اين شكل است كه پس 
از ورود به سيستم عامل به تكامل خود نيز 
ادامه مى دهد، نوسانات در شناسايى اشكالات 
مختلف در نرم افزارهاى مخرب گاهى اوقات 
نشان دهنده موفقيت مداوم صنعت نرم افزار 
ضدمخرب  نرم افزارهاى  است،  ضدمخرب 
نرم افزارهاى  توسعه دهندگان  برابر  در 
مخرب ايستادگى مى كنند تا آنها را از پاى 

در بياورند.

تكامل  زمان  طول  در  تهديدها  چگونه 
يافته اند

با مشاهده آمارها و چشم انداز چند ساله به 
رسيد  خواهيد  نتيجه  اين 
كه، برخى از نرم افزارهاى 
اوج  بالقوه  مخرب 
ديگر  بسيارى  و  گرفته اند 
شايع  ابزارها  قبيل  اين  از 
كوتاهى  مدت  تا  شده اند، 
كه فروشندگان برنامه هاى 
ضد مخرب تلاش خود را 
در شناسايى و از بين بردن 
اين تهديد به كار گرفتند. 
نرم افزارهاى  اوج  دوره 
است  زمانى  تا  مخرب 
و  ضدويرو س ها  كه 
توانايى  ضدتروجان ها 
تشخيص يك ابزار مخرب 
يا  و  باشند  نداشته  را 
را  آن  بردن  بين  از  توان 
نداشته باشند. تا آن زمان 
ابزارهاى مخرب مى توانند 
به محض  اما  بگيرند،  اوج 

نتيجه  گردد  آشكار  آنها  با  مقابله  راه  اينكه 
به  رو  رشد  روند  و  شد  خواهد  معكوس 
كه  زمانيست  اين  گذاشت،  خواهد  كاهش 
هكرها بايد تاكتيك خود را تغيير دهند و در 

پى راه نفوذ و پيشروى ديگرى باشند.
شكل شماره سه اين پديده را نشان ميدهد. 
را  كامپيوترهايى  درصد  عمودى  (محور 
آلوده  نرم افزار مخرب  با  نشان مى دهد كه 

شده اند.)

خانواده   از  كه    Win32/Rbot شيوع 
botnetبود از سال 2004 شروع و تا سال 
2005 ادامه داشت و جزو يكى از بدنام ترين 
و  رسانه ها  توانست  كه  بود  آلودگى ها 
از   "Rbot” ،شبكه هاى دولتى را آلوده كند

خانواده kit ها محسوب مى شود.
خانواده  از    Win32/Con�cker
كشف   2008 نوامبر  در  كه  كرم هاست 
از  بهره بردارى  با  توانست  ابتدا  در  كه  شد 
ويندوز   067-MS08 امنيتى  آسيب پذيرى 

شروع كارش را آغاز كند.
تبليغاتى  نرم افزارى    JS / Pornpop
با  ابزارهاى دستكارى شده  است كه شامل 
در  تلاش  كه  است  اسكريپت  جاوا  قابليت 
دومين  دارند.  شده  پنهان  تبليغات  نمايش 
  2H10 و شايع ترين خانواده كشف شده در
آگوست  در  بار  اولين  كه  است    1H11 و 

شكل 1. صنعت گسترده افشای آسیب پذيری 
از سال 2002 از جمله سخت افزار، نرم افزار، و 

روند رشد آن 

شكل 2. تعداد اعلامیه های امنیتى MSRC  و 
آسیب پذيری های شناسايى شده CVE-بررسى 

شده، و میانگین تعداد CVE بررسى شده در هر 
اعلامیه امنیتى را نشان مى دهد.
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شايع ترين  احتمالا  و  شد،  كشف   2010
خانواده كشف شده در 2H11  است.

عمومى  كشف    Win32/Autorun
بين  مى كند  تلاش  كه  كرم هاست  براى 
كامپيوتر،  شده  نصب  برنامه هاى  فضاى 
در   Autorun قابليت  از  سوءاستفاده  با 
Win32/ كشف  شود.  پخش  ويندوز 

Autorun به تدريج براى چند دوره قبل از 
اوج گرفتن در 2H10 به عنوان شايع ترين  
انتشار  يافت و سرعت  ابزار مخرب توسعه 

آن افزايش يافت.

تهديدات مختلف در زمان هاى مختلف

به شش  مربوط  شيوع  چهار  شماره  تصوير 
مخرب  نرم افزارهاى  از  مختلف  طبقه بندى 
كشف شده در كامپيوترها را از سال 2006 

نشان مى دهد.
تصوير شماره 4. (تصوير بالايى)طبقه بندى 
نرم افزارهاى  و  ها،   backdoor كرم ها، 
نمايش  را   2006 سال  از  ناخواسته  متفرقه 
مى دهد. همچنين (تصوير پايينى) طبقه بندى 
متفرقه  نرم افزار  تبليغاتى  نرم افزارهاى 
سال  از  متفرقه  تروجان هاى  و  ناخواسته 

2006 را به تصوير كشيده است.
 2006 سال  در  شايع  كرم هاى  از  بسيارى 
Win32/ ايميل هاى گروهى بودند، از قبيل

شكل 3.نرم افزارهای مخرب و خانواده نرم افزارهای ناخواسته که از سال 2006 اوج و کاهش يافته اند

Wukill و Win32/Bagle،كه با فرستادن 
كامپيوترهاى  بر  خود  كپى  از  ايميل هايى 

آلوده پخش مى شدند. 
شايع  هاى   backdoor از  جفت  يك 
شامل   كه  botnetبودند  خانواده   از 
 Win32/Sdbot Win32/Rbotو 
از  خانواده ها  اين  ديگر  انواع  مى شدند. 
ساختار كيت batnet ساخته شده اند كه در 
بازار زيرزمينى نرم افزارهاى مخرب معامله 
مى شوند و در كنترل كامپيوترهاى آلوده در  
 (IRC) همان  Internet Relay Chatيا 

استفاده مى شود.
و   2006 سال هاى  در  شايع  تروجاه هاى  از 
Win32/WinFixer 2007 بود، و ديگرى 
از همين خانواده Win32/Starware  نام 
داشت كه از نرم افزار سرگردان بود كه به 
هر سوراخى وارد مى شد، راه ورود اصلى آن 
ابزار  نوار  طريق  از  نيز  قربانى  سيستم  به 

مرورگر اينترنت بود.
نرم افزار  مزاحم،  تبليغاتى  نرم افزارهاى 
از تروجان هاى  متفرقه ناخواسته و دسته اى 
متفرقه، معمول ترين طبقه بندى كشف شده 
كشف  بودند.   2011 و   2010 سال  در 
قابل  طور  به  مزاحم  تبليغاتى  نرم افزارهاى 
توجهى در 1H11  افزايش يافت، از جمله 
مى توان  تبليغاتى  نرم افزارهاى  خانواده هاى 
 JS / و   Win32/OpenCandy از 
را  شيوع  بيشترين  كه  برد  نام   Pornpop

در بين اين دسته داشتند.
در  رده  اين  در  توجه  قابل  خانواده هاى 
بودند،   Win32/Keygen نيز   2Q11
كشفى عمومى براى ابزارهايى كه رمز عبور 
نسخه هاى  براى  را  نرم افزارى  محصولات 
Win32/ و   مى كردند  ايجاد  غيرقانونى 

به عنوان يك  Zwangiبرنامه اى است كه 
اجرا  عامل  زمينه سيستم  در پس  سرويس 
تنظيمات  ماهرانه  گونه اى  به  و  مى شود 
وب  يك  از  بازديد  براى  را  وب  مرورگر 

سايت خاص تغيير مى دهد.
شمارى از نرم افزارهاى مخرب امنيتى كه به 
آنها مخرب سرگردان نيز گفته مى شود در 
Win32/ دسته پايانى قرار مى گيرند مانند

FakeSpyPro، كه جزو شايع ترين خانواده 
نرم افزار امنيتى در سال 2010 بودند. 

دسته  اين  در  شايع  خانواده هاى  ديگر 
تروجانِ   ،Win32/Alureon از  عبارتند 
دزدِ داده ها، و Win32/Hiloti، كه هر دو 
آنها از طريق مرورگر به سيستم كاربر وارد 
يا  و  دانلود  را  دلخواه  فايل هاى  و  مى شدند 

اجرا مى كردند.

تصوير شماره 4. (تصوير بالايى)طبقه بندی کرم ها، backdoor ها، ونرم افزارهای متفرقه ناخواسته از 
سال 2006 را نمايش مى دهد. همچنین (تصوير پايینى) طبقه بندی نرم افزارهای تبلیغاتى نرم افزار 

متفرقه ناخواسته و تروجان هايمتفرقه از سال 2006 را به تصوير کشیده است.
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